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Guia para uso de Torrent

Introduccion

El intercambio de archivos entre redes de pares, o
redes P2P, mas habitual es el que utiliza el
protocolo BitTorrent, que se suele llamar «torrent».
Este protocolo fue inventado en 2001 y consiste
en una red descentralizada de intercambio de
archivos en donde los computadores o
dispositivos de los usuarios se conectan entre si
para compartir. Puedes revisar con mas detalles
qué son las redes P2P y una breve historia de

internet aqui.

En las redes BitTorrent, los archivos

intercambiados, en vez de alojarse en un unico
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un usuario se conecta a esta red de pares, se
convierte en un par mas dentro del enjambre, de
manera que si necesita descargar un archivo, ese
archivo es descargado de forma distribuida
gracias a todos los pares que lo estan
compartiendo. Una vez descargado el archivo,
inmediatamente el usuario empieza a compartirlo

con el enjambre.

Una de las ventajas de usar BitTorrents es que le
entrega mayor autonomia a los usuarios sobre los
archivos que intercambian. Al no existir como
intermediario un servicio o servidor que regule o
limite este intercambio, los archivos
intercambiados se mantienen en los
computadores que participan del intercambio; asi,
los usuarios no dependen de una empresa o
compaiia para mantener en linea los archivos.
Sumado a esto, otra ventaja significativa de
BitTorrent es su resistencia a la censura, ya que
como los archivos se mantienen distribuidos en la
red de participantes, no existe un unico servidor o
sitio del que dependa el estado “en linea” del

archivo. Para censurar BitTorrent habria que
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posee un riguroso sistema de verificacion de
archivos que, si se conocen las fuentes de los
elementos compartidos, garantiza una
considerable seguridad sobre lo que se circula en
las redes de torrents, reduciendo con ello la
posibilidad de descargar programas maliciosos o

documentos alterados.

Por esto, usar BitTorrent es util para compartir
archivos o para mantener en linea informacion sin
que sea censurada, ademas de permitir que las
descargas sean mas rapidas y que se reduzcan los
problemas del ancho de banda ya que éste es

compartido por todo el enjambre.

Instalacion

Un programa o cliente recomendado para usar
Bittorrent es Transmission, principalmente porque

es sencillo de utilizar y es software librel.
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TRANSMISSION

A Fast, Easy, and Free BitTorrent (lent

MAN  ABOUT  DOWNLOAD  DEVELOPMENT  ADD-ONS - SUPPORT  IRC

Download Transmission
The ¢ 1t raleas s 3.00

Mac 05 X Sowrce Code

Transmission-3.00.dmg 4, transmission-3.00.tar.xz
Requires Mac OS X 10.10 o later, Q Nighly tarballs

i s Pravious tarballs

" elense How to build

Nighely bulids

SHA256 Hashes
T

4b6bas1a02bb31B80A3E 2862 Td6albTa22257a166cc 30105501 33ab 34
4465260 742717 dd6657716e378dafbT 51a0edoBbefilddb Socfcddb255(2
©0ab353271a8a1299bb 133051600667 4ca%e 765222972020 be 39000 92d0di02
i c34828a6d2c50c T c590d05caS024%0511d6eSa2a72235323(b3d 14210 60541

Code ng Policy

Windows MS! packagis fra

gning prowded by SigaPath.io, cenficats by SignPath Foundation

Unix Distros

Domate to Transmission

Esta disponible para varios sistemas operativos,
incluidos Windows y Mac 0OS. Si usamos Windows,
debes elegir la opcién que se ajuste a tu
procesador, de 32 bits (x86.msi) o de 64 bits
(x64.msi)2. En el caso de usar una distribucién
GNU/Linux, Transmission se encuentra en la
mayoria de los repositorios oficiales. En Android,

un programa similar es LibreTorrent.

Una vez descargado, hay que abrir el programa y
se ejecutara el proceso de instalacion. Si
descargamos Transmission desde su pagina
oficial, o desde los repositorios de nuestra

distribucion, es seguro instalarlo. Es importante

Contacto

https://colectivodisonancia.net/autonomia/guia-torrent/

Descargas Vv

Nosotros

31/08/24, 07:52


https://transmissionbt.com/download/
https://transmissionbt.com/download/
https://colectivodisonancia.net/autonomia/guia-torrent/#dfref-footnote-2
https://colectivodisonancia.net/autonomia/guia-torrent/#dfref-footnote-2
https://f-droid.org/en/packages/org.proninyaroslav.libretorrent/
https://f-droid.org/en/packages/org.proninyaroslav.libretorrent/
https://colectivodisonancia.net/
https://colectivodisonancia.net/
https://colectivodisonancia.net/autonomia/
https://colectivodisonancia.net/autonomia/
https://colectivodisonancia.net/herramientas/
https://colectivodisonancia.net/herramientas/
https://colectivodisonancia.net/descargas/
https://colectivodisonancia.net/descargas/
https://colectivodisonancia.net/descargas/
https://colectivodisonancia.net/descargas/
https://colectivodisonancia.net/descargas/
https://colectivodisonancia.net/descargas/
https://colectivodisonancia.net/contacto/
https://colectivodisonancia.net/contacto/
https://colectivodisonancia.net/nosotros/
https://colectivodisonancia.net/nosotros/

Guia para uso de Torrent | Colectivo Disonancia https://colectivodisonancia.net/autonomia/guia-torrent/

Autonomia Tecnolégica  Herramientas  Descargas VvV

Contacto Nosotros

AfFast, Easy, and fran OitTorrant (hant |
AAIN ABOUT DOWNLOAD DEVELOPMENT ADD-ONS : ! SUPPORT IRC

Download Transmission
The current release version is 3.00

#& Transmission 3.00 (bb6b5a062e) (x64) Setup — X

Welcome to the Transmission 3.00
(bb6b5a062¢) (x64) Setup Wizard

The Setup Wizard will install Transmission 3,00 (bb6b5a062e)
(x64) on your computer, Click Next to continue or Cancel to
exit the Setup Wizard.

Next Cancel

Papelera de
reciclaje

Transmission
Qt Client
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finalizado, el programa debiese estar listo para

usar.

Descarga de archivos

Antes de descargar archivos, existen algunas
condiciones de seguridad, que estan al final de
esta guia y que es preferible tener presentes. En
cuanto al procedimiento para bajar archivos, basta
con dirigirse al sitio o fuente desde donde
queremos obtener el material. En este caso, a
modo de ejemplo, descargaremos Tails, el sistema
operativo para el anonimato. Para esto, debemos ir

a https://tails.boum.org y luego a las opciones de

descarga. Una vez que estemos en esas opciones,
debemos elegir la opcion de descarga por

BitTorrent.

Home How Tails works Get Tails Documentation Support Contribute News Jobs
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1.1 DESCARGA TAILS 1.1 DESCARGA TAILS (ARCHIVO TORRENT)

Una vez descargado el archivo, veremos que se
trata de un archivo tipo torrent (o .torrent), que
debemos abrir eligiendo a Transmission como

programa seleccionado.

stalar d
Abriendo tails-amd64-4.8.img.torrent X L
fiol

Ha elegido abrir: |

j e v [1 tails-amd64-4.8.img.torrent I

que es: torrent File (90.0 KB)
de: https://tails.boum.org

;Qué deberia hacer Firefox con este archivo?

ails 4 (O Abrircon | Examinar...
@®):Guardar archivo

Nombre

Hoy () :Como quieres abrir este archivo?
v oy

| tails-amd64-4.8.img.torrent l'j Transmission Qt Client 11 KB
~ Al principio de este mes ( &S  Nuew

#5) transmission-3.00-x64 H Buscar una aplicacién en Microsoft Store 8KB
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Posteriormente, se abrird Transmission
consultandonos si queremos empezar a descargar
los archivos asociados al torrent. Podemos (y
debemos) revisar que los archivos efectivamente
correspondan a lo que queremos descargar y

presionamos “Abrir”.

ﬁ Abrir URL del Torrent o Magnet Link X
Fuente: [tzis amd64-4.5-img |
Directorio destino: lC:\JJsers\ﬁdelmiro\Dou\'nloads |
Calaulando espado lbre...

Archivo Tamafio Descargar Prioridad

v tails-amd64-4.8-img 1.20 GB Normal
| tails-amd64-4.8...  1.20 GB Normal
| tails-amd64-4.8.... 0.83 kB Normal

Prioridad: Normal v
Iniciar al anadir

E] Mover archivo .torrent a la papelera

Al aceptarse la descarga, Transmission
automaticamente buscara la red de dispositivos
que contienen el archivo y empezara a

descargarlo. Cuando esto ocurra, aparecera en la

https://colectivodisonancia.net/autonomia/guia-torrent/
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Nosotros
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e R - L=

tails-amd64-4.8-img
75.96 MB de 1.20 GB (6.3%) - falta 16 horas
|

Descargando desde 7 de 47 companeros conectados - 1 kB/s * 0 kB/s »

Cuando el archivo se haya descargado, al
completarse la barra de progreso, estara listo para
usarse. Mientras se descarga, nos convertimos en
un par (peer) o compafiero mas de la red, ya que
estamos compartiendo las partes del archivo que
hemos descargado. Al obtenerse completamente
lo que estamos bajando, este seguira
compartiéndose y nos convertiremos en seeder
(de semilla o seed) para contribuir de manera
prolongada a mantener el archivo en linea.
Siempre podemos elegir dejar de compartir el
archivo si nos aparece adecuado. De todos modos,
es valorable que compartamos los archivos
descargados para fortalecer aun mas las redes
P2P, en especial aquellos archivos que resulten

dificiles de consequir.

La demora de la descarga dependera del limite del

ancho de banda de nuestra conexién y también de
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E Transmission

Archivo Editar Torrent Ver Ayuda
DR> n x

Mostrar: ¥ Descargando 1 v | Todos

tails-amd64-4.8-img

[@ Propiedades Alt+Intro

Abrir la carpeta Control+E

P Iniciar Control+5S

Para acceder al archivo descargado, se puede
hacer click derecho sobre él y elegir la opcidén
“Abrir la carpeta”. En las configuraciones de
Transmission se puede elegir qué carpeta usar por

defecto para las descargas.

Eventualmente, es posible eliminar el archivo
descargado al seleccionarlo y presionando luego

el botén “X” o, alternativamente, suprimir.

Publicar Archivos
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descentralizada, sin depender de un servidor
central y, con ello, permitir un sistema de
informacién resistente a la censura. Por este
motivo, plataformas de filtraciéon de archivos como

Wikileaks o DDoSecrets mantienen sus archivos en

torrent.

Para subir un archivo, lo primero que hay que

hacer es seleccionar la opcion “Nuevo”.

& Transmission = O X

Archive Editar Torrent Ver Ayuda

Abrir... Control+0 ‘
Abrir URL... Control+U

Nuevo... Control+N

Iniciar Todos

Detener todos

Salir Control+Q

Una vez que se abra la siguiente ventana, se debe
elegir en “Guardar en” el lugar en que se guardara
el archivo torrent que queremos crear. En el

ejemplo, se usa el escritorio del computador.

ﬁ Nuevo torrent X

Archivos

I Guardar en: I [ Deskton

Contacto
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Para anadir una URL de respaldo, afiddela en la linea posterior a la URL primaria.
Para afadir otra URL primaria, anadela después de una linea en blanco.

[:l Comentario:

[] Torrent privado

Aqui también debemos elegir qué es lo que
queremos compartir. Si se trata de una carpeta, la
opcién seleccionada debe ser capeta o “Folder
fuente”; en cambio, como en el ejemplo, si
queremos compartir un sélo archivo, debemos
seleccionar “Archivo fuente”. Para este ejemplo,
subiremos por torrent el libro Resistencia Digital,

de la organizacion Criptica.

Trackers y creacion de archivo

Torrent

La parte mas importante del proceso es agregar
los rastreadores o “trackers”, que son servidores
especial con la unica funcién de facilitar la
informacién necesaria para que los pares puedan

encontrase en la red y vincularse para compartir

https://colectivodisonancia.net/autonomia/guia-torrent/
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Nosotros
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seguros y confiables:

udp://tracker.openbittorrent.com
:80/announce
udp://tracker.opentrackr.org:133
7/announce
udp://tracker.coppersurfer.tk:69
69/announce
udp://tracker.leechers-
paradise.org:6969/announce
udp://zer0day.ch:1337/announce
udp://explodie.org:6969/announce

Una vez anadidos los trackers, se puede agregar
un comentario, que quedara visible para quien
descargue el torrent. En este caso agregamos el

sitio de Criptica. Al finalizar, presionamos

[} n
Aceptar”.
ﬁ Nuevo torrent pe
Archivos
Guardar en: I Desktop
(O Folder fuente: (Ninguno)

(® Archivo fuente: |[EiCriptica_Resistencia_Digital.pdf
10.59 MB en 1 Archivo; 324 Piezas @ 32.77 kB

Propiedades

Trackers I [ e e M e Rk e OO A I
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Cerrar

Posteriormente, debiese aparecer este mensaje, lo
cual indica que la creacion del torrent fue exitosa.
Presionamos “Abrir” para que Transmission cargue

el torrent que creamos y luego hacemos click en

“Cerrar”.
Archivos
Guardar en: [ Desktop
(O Folder fuente: (Ninguno)

@ Archivo fuente: [ Criptica_Resistencia_Digital.pdf

B Nuevo torrent X
Propied
Track | Criptica_Resistencia_Digital” Creado! ~
| Aceptar | Abrir Interrumpir
ugptyjZeruagay. o IS 7 announce
udp://explodie.org:6969/announce v

Para anadir una URL de respaldo, afiddela en |a linea posterior a la URL primaria.
Para anadir otra URL primaria, anadela después de una linea en blanco.

Comentario: Iwww.c'iptica.org

[] Torrent privado

Aceptar Cerrar

Con este procedimiento, ya contamos con

Transmission listo para subir el archivo, ya que
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necesaria para descargar el libro que estamos
subiendo. Ahora podemos compartir este archivo a
quienes queramos para que tengan acceso a la
descarga del material que tenemos disponible
para la red, ya sea enviandolo por mensajeria o
manteniendo este torrent en algun sitio en el cual

sea accesible.

&

ﬁi:_;k n %

Mostrar: | Todos 1 v | | Todos Criptica_Resis

tencia_Digital

Criptica_Resistencia_Digital.pdf e

10.59 MB, subido Nada (Proporcion: 0.0)
—

Compartiendo a 0 companeros

Enlace Magnet

El protocolo BitTorrent cuenta con otra forma de
compartir archivos que es por medio de enlaces
de descarga o enlaces “magnet”. Para obtener este
enlace debemos ir a las opciones del archivo que

estamos subiendo y hacer click con el botdén
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Mostrar: | Todos

Criptica_Resistencia_Digital.pdf

pDF  10.59 MB, subido Nada (Proporcién: 0.0}

Propiedades

Abrir la carpeta

Iniciar
Iniciar ahora

Cola

Pedirle al tracker mas companeros

Il Detener

Definir localizacion...

Verificar datos locales

Alt+Intro

https://colectivodisonancia.net/autonomia/guia-torrent/
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Control+E

Control+$S

Control+Mayusculas+S

»

Control+P

Control+V

Copiar enlace magnético al portapapeles

®  Borrar

®  Eliminar archivos y borrar

Suprimir

Mayusculas+Suprimir

Una vez desplegadas

seleccionar  “Copiar

las opciones,

enlace

debemos

magnético al

portapapeles«, con lo que podemos pegar el enlace

de descarga en cualquier lugar. En el caso de este

ejemplo, el magnet es este:

16 de 24

magnet:?xt=urn:btih:fb6da3ff0708
e20000be0fe951d32f2c60c33¢c29&
dn=Cr%C3

%sADptica%s5FResistencia%5FDigital
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announce&tr=udp%3A%2F
%2Ftracker.opentrackr.org%s3A1337
%2Fannounce&tr=udp%3A%2F
%2Ftracker.coppersurfer.tk%3A696
%2Fannounce&tr=udp%s3A%2F
%2Ftracker.leechers-
paradise.org%3A6969%2Fannounceé&
tr=udp%3A%2F
%2Fzer@day.ch%3A1337%2Fannounce&
tr=udp%3A%2F
%2Fexplodie.org%s3A6969%2Fannounc

e

Al igual que el archivo torrent, podemos compartir
o publicar este enlace y cualquiera que lo
presione, si cuenta con un programa para bajar
torrent, podra descargar el archivo que estamos
subiendo. Hay que agregar que, como la red
torrent es descentralizada, el archivo en cuestion
sOlo estara en linea mientras al menos haya un
dispositivo conectado compartiendo el archivo, de
manera que quien cierre su programa de torrent o

apague su dispositivo, dejara de estar en la red de

Contacto

https://colectivodisonancia.net/autonomia/guia-torrent/

Descargas Vv

Nosotros
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archivo esté siempre en linea. Las redes BitTorrent
se basan en la cooperacidon, por lo que mientras

mas usuarios activos hay, mas estable es la red.

Confiabilidad y cifra hash

La seguridad y confianza de un archivo torrent
depende de quien lo haya creado. Facilmente se
podria crear un torrent que contenga un archivo
malicioso que dafe un dispositivo 0 que se haga
pasar por otro archivo torrent ya existente. Por
esto es recomendable descargar torrents de sitios
reconocidos por las comunidades que las
mantienen funcionando o de fuentes directamente
confiables. Verificar el origen de un torrent es
posible gracias a que cada archivo tiene un valor
unico que los diferencia de los demas, la llamada
“suma hash” que consiste en una cifra de 40
caracteres hexadecimales que es equivalente a
una firma y no se repetira en ningun otro archivo.

En el caso del ejemplo, su suma hash es esta:

fb6da3ff0708e20000be0fe951d32f2c
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compone el archivo, por lo cual es un resultado
unico del archivo. Si se cambiase un sd6lo bit o un
elemento del archivo, el valor de esta cifra seria
distinta. En

completamente Transmission,

podemos ver el hash del archivo al hacer click

Herramientas

derecho sobre el archivo y elegir la opcién
[} H n
Propiedades”.
o RTINS ARTENNTeIA) — Ll 5
ﬁ Propiedades del torrent X

Informacion Compafieros  Tracker Archivos Opciones

Actividad
Tenemos: 10.59 MB (100%)
Disponible: 100%
Subido: Nada (Proporcion: None)
Descargados: Nada
Estado: Compartiendo
Tiempo transcurrido: 8 minutos
Tiempo restante: Desconocido
Ultima actividad: hace 18,490 dias
Mensaje de error:  Ninguno

Detalles
Tamario: 10.59 MB (324 piezas @ 32.00 KiB)
Localizacion: C: /Users/edelmiro/Desktop

| Hash: fb6da3ff0708e20000be0fed51d32f2c60c33c29 |
Privacidad: Torrent publico
Origen: Creado por Transmission/3.00 (bb6b5a062e) el sab. ago. 15 23:27:5¢
www.criptica.org

Comentario:

Cerrar

En el caso del magnet, el enlace empieza con la

Contacto

https://colectivodisonancia.net/autonomia/guia-torrent/

Descargas Vv

Nosotros
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e20000be0fe951d32f2c60c33c29

Si queremos dar garantias de que el archivo que
compartimos es exactamente el que hemos
publicado, evitando que se pueda suplantar por
otro, debemos informar, en algun lugar accesible,
el hash correspondiente. Si descargas el archivo
que hemos subido, verifica que el hash sea el
mismo, lo que entrega la garantia de que aquello
que queremos compartir no ha sido modificado ni
alterado. Esta verificacion es esencial para las
publicaciones de periodismo critico que requiere
mantener documentacién en linea sin alterar, o
para las denuncias y filtraciones que deban evitar

la censura.

Plataformas de descarga de Torrent

Una vez que se ha creado un archivo torrent y el
magnet, 0 enlace magnético, podemos
compartirlos para que cualquiera que los tenga
pueda conseguirlo. Esto lo podemos hacer en

nuestras redes o sitios web, pero también es
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como Academic Torrent, donde es posible buscar

publicaciones e investigaciones cientificas vy
académicas. La ventaja de estas plataformas es
que se pueden buscar los contenidos agregados a
la red BitTorrent sin necesidad de tener
previamente el enlace o el archivo torrent. Siempre
podremos crearnos una cuenta en alguna de estas
plataformas y subir nuestros enlaces y archivos
para que estén accesibles para cualquiera que

quiera consegquirlos.

Consideraciones sobre seguridad

en las redes P2P

La descarga de archivos es un procedimiento
simple, pero requiere tener en consideracion
algunos elementos de seguridad. En primer lugar,
las redes BitTorrent son redes publicas, de manera
que tanto los contenidos descargados como las
direcciones IP (nuestra ubicacién en internet) son

accesibles para terceros o para los proveedores de

Contacto

https://colectivodisonancia.net/autonomia/guia-torrent/

Descargas Vv

Nosotros
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Sobre el primer punto, la descarga de archivos que
no infligen derechos de autor o no son materiales
sensibles -como seria el caso de documentos o
archivos publicos- no supone un problema real, por
lo que el uso de BitTorrent, y de las redes P2P en
general, no implica ningun tipo de delito. Es, ante
todo, un herramienta necesaria para la autonomia
y descentralizacion de nuestras comunicaciones.
En el caso contrario, de suponer una amenaza los
contenidos descargados, es preferible protegerse
usando una VPN -o Red Privada Virtual por su
acronimo en inglés- que encripta nuestra
navegacion para que los proveedores de internet
no sepan qué hacemos, junto con ocultar nuestra
direccion IP de la pdagina final a la cual nos
conectamos. Para que una VPN sea util para
descargar torrent, debe estar habilitada para

permitir conexiones P2P. Existen varias

alternativas de pago que permiten el uso de estas

redes. Una de las pocas VPNs gratuitas que
permite usar redes P2P es la que mantiene Riseup.
Cabe recordar que Riseup es un colectivo
tecnoldgico que desde finales de los afos ‘90 ha

permitido a organizaciones sociales y politicas
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que disponen: https://riseup.net/es/donar.

Con las redes torrent y P2P colectivizamos la
informacién, el conocimiento y la produccién
cultural. Creando redes colaborativas avanzamos

en la construccién de autonomia.
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