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El objetivo de la Escuela Comun es brindar herramientas
para que las comunidades y or ganizaciones produzcan y
almacenen de manera segura, material multimedia que
documente el impacto ambiental y social de los
proyectos que amenazan sus territorios.
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ESCUELA pe COMUNICACION
y TECNOLOGIAS LIBRES para LA

RESUANEN DEL TRABAJO EN PROGRESO SOBRE LOS
ACUERDOS DE CONVIVENCIA

Cuidar la Real interés

Tenerse tolerancia
privacidad de en lo que
. entre todos los

las personas y dice el otre . .
participantes, cada

espacio uno proviene
personal No juzgar. Posiblemente de una
Preguntar, cultura diferente
SER MAS COOPERATIVO Y profundizar.
COLABORATIVO EN Respetar como cada
MOMENTOS QUE SEA quien quiere/pide ser
NECESARIO PARA LA llamade/nombrade

COLECTIVIDAD

Respeto de
pronombres

Repartir las tareas Sl HAY
de cuidados y PROBLEMAS
limpieza: rotar, DE RED,
activar, que no AVISAR A

queden siempre en NICO

las mismas personas

Repartir las tareas de
cuidados y limpieza: rotar,
activar, que no queden

RESPETAR siempre en las mismas
LOS personas
TIEMPOS EN Evitar generar
EL USO DE residuos
LA plasticos,
PALABRA

recoger nuestra

basura

Acuerdos de convivencia




RESUANEN DEL TRABAJO EN PROGRESO SOBRE LOS
ACUERDOS DE CONVIVENCIA

Respeto a la
cosmovision de
cada
compaferx y sus
pueblos Paciencia.

No todes tenemos
los mismos
tiempos y

conocimientos.

No todas las

personas hablan

Compartir la tu mismo dialecto.

comida, Estar dispuestes a

materiales, explicar y a
elementos. comprender.

Evitar generar

residuos
& e Compartir Establecer
plasticos,
labores para momentos para uso
recoger nuestra . ..
mantener el de los dispositivos
basura
orden y la celulares para poder
limpieza del estar presentes
lugar. durante los talleres

Cuidar el orden y la
limpieza del lugar
siendo responsables
de dejarlo como lo

Impedir el encontramos o mejor

acoso.

Acuerdos de convivencia /? 5 ,.
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y TECNOLOGIAS LIBRES PARA LA

RESUMN\EN DEL TRABAJO EN PROGRESO SOBRE LOS
ACUERDOS DE CONVIVENCIA

AMABILIDAD Y practicar respeto
% CORDIALIDAD solidaridad, Evitar
EN EL TRATO . puntualidad, atencion actitudes de
Cuidar la a las clases .
X 5 indole
privacidad de .
patriarcal
las personas y
espacio Escucha
Respetar los
personal Activa

Ayudar con limites que ponen

material extra las otras personas,

para los procesos estar atentes a los

de aprendizaje en limites que

convivencia necesitamos (o a
pedir ayuda al

respecto)

Seguridad Digital:
Consentimiento de
uso de imagen en

fotografias rabaciones de audio y

Al compartir imdgenes video: Seguridad y

en redes hacerlo consentimiento para grabar

después de la Escuela un caso
o un tema determinado que
ompartan Ixs compafierxs

durante la Escuela.

Protocolo de accion frente a situaciones de
acoso a las compafieras que implique hablar
con

la persona que realizo la accion, Establecer

medidas para no repetir la situacion
y establecer formas de acompaiamiento a
quien sufrio el acoso.

Acuerdos de convivencia




INFORMACION

=
~ Union Base, comunidad anfitriona

Union Base, en la provincia de Pastaza (900 msnm) se localiza en la frontera
entre Los Andes y la Amazonia Ecuatoriana. Es la base de la Confederacion de
Nacionalidades Amazénicas del Ecuador (CONFENIAE)

De Pastaza son originarias 11 dif erentes nacionalidades de las 15 existentes en
Ecuador.
Ecuador se conforma ademas de 18 pueblos indigenas no amazonicos.

Se llama Union Base, porque dos rios que
nacen mas arriba en los Andes, se unen; el rio
Puyo y el rio Pastaza, juntos se sumaran al

o caudal del rio Maraiion en Peru, que a suvez

seraun gran
tributario al gigante
rio Amazonas ya en
Brasil.

Rio Pastaza

Varios pueblos de las dif erentes
nacionalidades en Ecuador, se
incorporaron hasta recientes fechas
al pais, finalizado el periodo colonial,
siendo el ultimo, el pueblo Shuar
Arutam,

Existen al menos 2 pueblos No
Contactados.

Informacion /?




- Experiencias sobre la resistencia de los
pueblos y nacionalidades desde la

comunicacion digital y su representacion

. Lavida, el andlisis y la seguridad de los datos

. Como grabar violaciones ambientales

- Formato para llenar




EXPERIENCIAS SOBRE LA RESISTENCIA DE LOS PUEBLOS Y

NACIONALIDADES DESDE LA COANUNICACION DIGITAL Y SU
REPRESENTACION

Andrés Tapia, Lanceros Digitales

11 nacionalidades amazénicas
pertenecientes a 23 organizaciones
en las 6 provincias amazonicas:
Kichwa, Shuar, Achuar, Sapara,
Shiwiar, Waorani, Andwa, Quijos,

Siona, Siekopai, Ai'Kof an.

b & .=+ Existe una enorme brecha digital
o entre las comunidades indigenas
(-10% amazonia)
+ Necesidad de implementar

estrategias de TIC en

comunidades indigenas

Sitiacién de Conedtividad « 873 Infocentros en el pais, 189

a Internet y Otros Medios
de Comunicacién de los
Pueblos Indigenas

Armazenia Ecuator m e 0 s
Peruana, Colombian enlas 6 provincias amazonicas:
Reg ian Trop ico His

.....

Morona Santiago 45, Orellana 36,

Chinchipe 26 y Pastaza 23

%e Sucumbios 31, Napo 28, Zamora

PROVINCIAS AMAZOMICAS CON NUMEROS DE INFOCENTRC

Documentacién /? 9 é‘:
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y TECNOLOGIAS LIBRES rara La

& & La Resistencia de los pueblos y nacionalidades desde la

comunicacion digital (experiencia de los Lanceros Digitales)

¢Como representan los medios a los pueblos y nacionalidades en la
Resistencia Ambiental?
Espacio de reflexion

" Un puente entre la comunicacion ancestral y las tecnologias
de comunicacion modernas: Lanceros y Tuntwitteros

A un “click” de distancia, los neo "uwishin” (sabios) y los
"kakaram” (guerreros) digitales, hacen de las redes
sociales su huevo campo de batalla:

Los primeros, en "twitter” con sus "tsentsak” (flechas
invisibles) enfrentan y cuestionan el poder, mientras que
los segundos en "Facebook”, postean, transmiten en vivo
(streaming), publican fotos, suben videos, comparten
(share), dan 'likes” a favor de la vida y en contra del
extractivismo.

Ahora los “"Smartphone” reemplazan al "tuntui’
(instrumento de percusion) y la lanza” (nanki). La guerra
(mesét) virtual en el alto amazonas, mas presente como
en los tiempos de nuestros abuelos

7

« Jovenes comunicadores comunitarios
de las organizaciones de base

» Reporteria desde territorio para
alimentar el canal de informacion of'icial

+ Cobertura de asambleas, congresos y
eventos de comunidades y
organizaciones

* Articulacion a la linea editorial, grafica y
politica del movimiento indigena

/? 10 é: Documentacion




La tecnologia y la comunicacion responden a un proyecto
politico: movilizacion y lucha en defensa de nuestros territorios

Articulacion en la

estructura organizativa

} COMUNIDAD

//
ﬂ\‘(\;\\\ )

@5 EJES DE TRABAJO 42 comunicadores acr
+ FORMACION

Certificacion técnica de 100
comunicadores comunitarios en
Sucumbios Pastaza Napo

+ ALIANZAS DE COMUNICACION

Aprobacion de las politicas de accion
afirmativa y democratizacion del
espectro radioeléctrico 34%
frecuencias para medios
comunitarios

Documentacion /? 11
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+ PRODUCCION RADIAL Y

AUDIOVISUAL m z
Radio y Revista La Voz de la CONFENIAE

of e b fa .

., - o CONFENIAE
(recuperacion tras 20 afios)

« COMUNICACION POLITICA :
Posicionamiento del canal oficial de dif usion de las ; ﬁ:}‘ | U'.-__
nacionalidades — Comunicacion Confeniae P e e

UNIDRD
TERRITORYD
JUSTICIA Y LIBERTRARD

- Democratizacion del espectro radioeléctrico con 34% de frecuencias para

medios comunitarios en la Ley Organica de Comunicacion LOC aprobada por la
Asamblea Nacional del Ecuador 2019

» Aprobacion de las politicas de accion afirmativa dentro de la Ley de
Comunicacion

+ Concurso de frecuencias de radio y television (licencia 2 radios comunitarias)

i o la instalacidn,
LEY REFORMATORIA — Ley Orgdnica de Comunicacion | 1. Fede r«-unn :.Fm-m:"m‘ v, il
hmmmﬂﬂmm'ylﬁ‘#ﬂm Las
formies ds bemaciumartda de cate Soade serin determinadas
SECCION 11 enel Reglimensa s ents Loy v o constituyen preasignacion
- PITRD L

s de Comumicacion Comunil e | G =

—Ci i mmmur..n
oy = P cquivalente ol 5m¢lr?m’lr::
sustitdvese el articulo®*85 de la ¥ MWw«hT:;.Wﬁu"j;Jm:mw.,,
B o i, urso d fir
ymunicacion, per el siguicnt CrSmiturion, sy ECIncing

disgflarin Considerands [y

}. Tarifas pecferenciales para pago de servicios basicos
agua, bz, teléfono.

Definicion

4. Cridite preferente

a8 ¢0 las larifay

de coneesion v o

TRIPLE PANDEMIA
covVID19
EXTRACTIVISMO
MARGINACION HISTORICA
ESTALLIDOS SOCIALES

CONFENIAE
bl

Documentac




#ConfeniaeResiste
#7DePastaza

#FuerzaShuar Arutam #ResistenciaWaorani  #LalLuchaVaPorqueVa

#ResultadosYa #PiatuaResiste #EIParoSigue

. Unidad de las nacionalidades amazonicas

- Liberacion e indulto presidencial perseguidos politicos
- Liberacion lider Shuar Agustin Wachapa

. Restitucion Educacion Bilingue

- Sentencia historica prohibe explotacion petrolera

- Sentencia historica en defensa del rio piatua

- Contexto de surgimiento del paro nacional

- Ruptura del cerco mediético durante el paro nacional

CONFENIAE

#ConfeniaeResiste

Somos tendencia nacional

Trendsmap Ecuador &

COMFEMIAE onfeniae
una tendencia en Ecuador

trendsmap.com/r/EC_gsnfuj

Documentacion /? 13 é‘:
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SERVINDI . .
#ConfeniaeResiste

da convertirsa en TT ocupando la

4* poscion en Ecus Ak @n

Trendinala Ecuador

1Simate y exige!

#ResultadosYA

}Yhméﬂy (‘;ﬁl‘nﬂ(f f(‘é"ﬂ'qﬂ £ W M’ ﬂ‘;ﬁ"ﬂ
Domingo 03 de Dic.
20H00

« Hilo

9 Trendinalia Ecuador

- @trendinaliagC

106 cuentas y 162 tuits (132

RTs) en 1 dia convirtieron 'Pueblo
Shuar Arutam’ en Tendencia.
#trndn

g

Trendinalla Ecuadar - rending m
164.570 personas podrian haber visto
Pueblo Shuar Arutam' desde su 1*
mencién hasta convertirse en
Tendencia. #tmdn

Balillo
Trendinalla Ecuadaor

Crlando City Stadium

Documentacion
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Tendencia nacional en redes sociales

durante 10 dias

« 40 millones de interacciones en redes

sociales durante 10 dias

» Posicionamiento de los canales oficiales de
comunicacion del Movimiento Indigena

+ Confeniae 10 a 140K seguidores - FB y 5 a 60K

. + Conaie 20 a 300K seguidores - FB y 10 a 120K - X
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LA VIDA, EL ANALISIS ¥ LA SEGURIDAD DE LOS DATOS

Armando Gémez, Laboratorio Popular de Medios Libres

Introduccion a la vida y
gestion de los datos.

¢Qué es un dato? Es informacion traducida,
procesada o almacenada por una
computadora. Un dato describe una accion,
es una representacion simbdlica de un
atributo o variable cuantitativa o
cualitativa. Los datos describen hechos
empiricos, sucesos y entidades.

Un dato digital como un
texto, una imagen, un video o
un registro, son conjuntos de
datos agrupados en
archivos.

Los datos para su mejor uso deben de
tener un ciclo de vida, donde se incluye su
creacion, recoleccion, archivado y cuidado
de esos datos. Entender todo el proceso
que lo lleva de ser un simple dato a ser
parte de una conjunto de ellos, que en su
procesamiento los hace coherentes e
utiles. Es importante tener en cuenta esa
evolucion de la vida de los datos en dos
sentidos relevantes. En el papel de la
comunicacion estratégica de nuestras
comunidades y de la administracion de esos
archivos y servicios digitales.

Por un lado es recibir o recabar los datos,
clasificarlos y limpiarlos para crear bases
de datos almacenadas en la nube de la

/’ff 16 &£~ vosumentacion

internet o en nuestros equipos y
dispositivos de computo como los
SERVIDORES. Después de esos
primeros procesos los datos
tienen un mejor uso y métodos de
andlisis métrico y forense, o para
su incidencia mediatica o juridica
en un soporte digital seguro y que
permitala privacidad y la
autonomia digital.

En el transcurso que va de ser
registrado un dato, por ejemplo
cuando es tomada una imagen por una
camara fotografica, o un audio en
alguna grabadora o teléfono movil, o
al hacer una hoja de calculo (tabla
excel) para capturar las acciones y
después pasarlas a un dispositivo
para su edicion de esa imagen, ese
audio, este texto o esa hoja de calculo
para almacenarla en alguna lugar o
quiza subirla a alguna red para poder
compartirla o publicarla. Conservarla
para poder darle un uso, buscano
guardar aspectos bésicos de un dato
ahora convertidos en archivos
digitales. Este ciclo debe conocerse,
practicarse y profundizarse pues
permite con e uso de herramientas, el
mejor uso de nuestros datos.
Principalmente debemos entender la
ruta de los datos para saber qué y
donde cuidar para tener seguros
nuestros datos,

%“);’@@




Va\nos también a conocer algunos
\ de los riesgos, amenazas y

" vulnerabilidades, mientras
conocemos algunas de las buenas
practicas de seguridad para esos
datos en nuestros dispositivos y en
elinternet.

La vida de los datos consta de seis
etapas para su andlisis: Va desde
Planificar para decidir qué tipo de
datos se tienen o se necesitan, i —— L b
com? se gestionaran y quiénes “Elmundo conectado’ N
seran responsables de ellos. / r_\tei‘hﬁet de a8 0o a3 TOm

Capturar que implica el recopilar o e
. ) por sus siglas en inglés).
reunir datos de varias fuentes

distintas. El Gestionar que es cuidar
y brindar mantenimiento alos datos.
Esto incluye determinar como y
donde se almacenan y las
herramientas utilizadas para
hacerlo. El cuarto paso es Analizar y
es utiilizar los datos para resolver
problemas, tomar decisiones y
respaldar los objetivos
estratégicos de nuestra
comunicacion. De los Ultimos pasos
estd el Archivar para mantener
almacenados los datos relevantes
para acervo cerrado o abierto a
corto, mediano o largo plazo. Otro
punto que siempre se toma en
cuenta en el plano de la seguridad es
el nivel de Privacidad asi como la
posible destruccion o depuracion de
los archivos que elimina o preserva
de manera planificada los datos
almacenados y todas las copias
compartidas.

Lainter conectividad es la

capacidad de conectar alared de
internet cada vez un mayor nimero de
dispositivos y maquinas con cada vez
mayores velocidades de respuesta y
reaccion. Esa red global ha crecido
rapidamente y a la par lo ha hecho las
amenazas, riesgos Y vulnerabilidades en
esas redes globales.

No hay nada seguro eninternet,
podemos tener buenas practicas para
reducir el riesgo, ayudado por algunas
herramientas de revision y monitoreo,
como una actualizacion constante de los
equipos y las capacidades técnicas de
usuarixs y administradorxs.
Conozcamos tres términos de
seguridad fundamentales:

Documentacion f ?
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Riesgo: Cualquier hecho que pueda afectar
la confidencialidad, integridad o
disponibilidad de un activo.

Amenaza: Cualquier circunstancia o evento
que pueda af ectar negativamente alos
activos. Las amenazas son circunstancias o
eventos que pueden tener un impacto
negativo en los activos. Existen muchos
tipos dif erentes de amenazas, pero
generalmente se clasifican en dos
categorias: intencionales e involuntarias.
Vulnerabilidad: Son debilidades que pueden
ser aprovechadas por las amenazas. Existen
diversas vulnerabilidades, pero se pueden
clasificar en dos categorias: técnicas y
humanas.

Los Archivos digitales protegen diversos
tipos de activos. Algunos ejemplos podrian
incluir:

» Activos digitales como datos
personales de miembros o registros
financieros.

- Sistemas de informacion que procesan
datos, como redes o software.

* Activos fisicos que pueden incluir
instalaciones, equipos o suministros.

+ Activos intangibles como la reputacion
de la marca o la propiedad intelectual.

Independientemente de su tipo, es crucial
que cada activo sea clasificado y
contabilizado. Determinar sus factores
puede variar, pero evaluar cuan sensible e
importante es un activo generalmente
requieren conocer la siguiente

inf ormacion:

1.Lo que tienes (qué tipo de
activo o archivo es)

2.Donde se encuentra ubicado

3.Quién es el propietario y
quién tiene acceso a ese
archivo.

4.Cudl es su nivel de
importancia para la
organizacion.

El esquema de clasificacion mas
comun consta de cuatro niveles:
restringido, confidencial, solo
interno y publico.

Restringido es el nivel mas alto.
Esta categoria esta reservada a
activos muy sensibles, como la
informacion que solo se
proporciona a quienes hecesitan
conocerla.

El nivel confidencial se refiere a
los activos cuya divulgacion puede
provocar unimpacto negativo
significativo en una or ganizacion.
El nivel solo interno describe
activos disponibles para el
personal de una empresa y socios
comerciales.

Publico es el nivel mas bajo de
clasificacion. Estos activos no
tienen consecuencias negativas
para la or ganizacion si se divulgan.

Aparte de las buenas practicas en
nuestros dispositivos tenemos
que pensar en la seguridad de los
servidores que of recen tres
tipos de servicio por lo general:




1.Sof tware como servicio (SaaS)
correo electronico Riseup o
Gmail.
2.Plataforma como servicio
(PaaS) Soporte para
aplicaciones Google App Engine,
Hostings
3.Infraestructura como servicio
(laaS) Servidores, Machine
Learning, Google Cloud ,
Microsoft Azure
Seguridad en la nube
Migrar aplicaciones e
infraestructura ala nube puede
facilitar el funcionamiento de un
servicio en linea. Sin embargo,
también puede complicar la tarea
de mantener los datos privados y
seguros. La seguridad en la nube es
un campo en crecimiento dentro de
la ciberseguridad, que se enfoca
especificamente en la proteccion
de datos, aplicaciones e
infraestructuras en la nube.

En un modelo tradicional, las
organizaciones tenian toda su
infraestructura de Tl en sus
instalaciones. La proteccion de esos
sistemas recaia por completo en el
equipo de seguridad interno de ese
entorno. No obstante, estas
responsabilidades no estan tan
claramente definidas cuando parte
o todo el entorno operativo se
encuentra en la nube. Aca una lista
de recomendaciones para asumir la
supervision de seguridad de
nuestros sistemas.

Q’s

+ Creaun perfil actual de las :
operaciones de seguridad y describe
las necesidades especificas de tu
organizacion.

+ Realiza una evaluacion de riesgos
para identificar cuales de tus
operaciones actuales cumplen con los
estandares regulatorios y de
seguridad.

 Analiza y prioriza las vulnerabilidades
existentes en las operaciones de
seguridad que ponen en riesgo los
activos a cuidar-.

« Implementa un plan de accion para
alcanzar las metas y objetivos de tu
organizacion.

Para ayudarnos a conocer experiencias
previas de como manejar la seguridad en
una or ganizacion, existen los marcos o
protocolos de seguridad como el Marco
de Ciberseguridad (CSF) del Instituto
Nacional de Estdndares y Tecnologia
(NIST) que incluye estandares, pautas y
practicas recomendadas para gestionar
riesgos para la ciberseguridad.

En estos marcos o protocolos
encontramos respuestas, por ejemplo
revisamos un marco de seguridad ante
un ataque donde se recomienda tener
una ruta trazada bajo los siguientes
parametros:

« lIdentificar: Desarrollar una
comprension de todo el sistema para
gestionar los riesgos de
ciberseguridad para sistemas,
personas, activos, datos y
capacidades.

Documentacion /?
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+ Proteger: Implementar acciones
apropiadas para garantizar la
prestacion de servicios y la
preservacion de los archivos.

» Detectar: Desarrollar actividades
apropiadas para identificar la causa
de un evento de ciberseguridad.

+ Responder: Desarrollar actividades
apropiadas para tomar medidas con
respecto a unincidente detectado.

+ Recuperar: Actividades apropiadas
para mantener planes de resiliencia y
restaurar cualquier capacidad o
servicio que se vio af ectado debido a
un incidente.

La privacidad de la informacion se refiere
ala proteccion contra el acceso yla
dif usion no autorizados de datos.

La seguridad de la informacion se refiere
ala practica de mantener los datos, en
todas sus formas, alejados de usuarios no
autorizados.

éPor qué es importantela
privacidad en la seguridad?

La importancia de la privacidad en la
seguridad de los datos comenzo a ganar
mucha atencion a finales de la década de
1990.

Documentac

En ese momento, las empresas
tecnoldgicas pasaron
repentinamente de procesar los
datos de las personas a
almacenarlos y utilizarlos con
fines comerciales. Por ejemplo, si
una persona buscaba un producto
enlinea, las empresas
almacenaban y compartian
informacion sobre el historial de
busqueda de ese usuario con
otras organizaciones. Esto
permitia a las compahias of recer

experiencias de compra _
personalizadas de forma gratuita. ®

Regulaciones importantes J
sobre privacidad CV
Las empresas deben cumplir con &
ciertas leyes para operar. Como .

-

recordaras, las regulaciones son :
nhormas establecidas por un .
gobierno u otra autoridad para
controlar la forma en que se
realiza algo. En particular, las
regulaciones de privacidad
existen para proteger alos
usuarios de que su informacion
sea recopilada, utilizada o
divulgada sin su consentimiento.
Ademas, estas regulaciones \
suelen describir las medidas de k\\
seguridad que deben a
implementarse para mantener la
informacion privada protegida de
amenazas.




Tres de las regulaciones de la
industria mas influyentes que todo
profesional de la seguridad debe
conocer son:

» Reglamento General de
Proteccion de Datos (RGPD)

» Estandar de Seguridad de Datos
parala Industria de Tarjetas de
Pago (PCI-DSS)

+ Leyde Transferenciay
Responsabilidad de los Seguros
Médicos (HIPAA)

Reglamento General de Proteccion
de Datos (RGPD) es un conjunto de
normas y regulaciones desarrollado

por la Union Europea (UE) que otorga

alos propietarios de los datos el
control total sobre su informacion
personal. Segin el RGPD, se
considera inf ormacion personal el
nombre, la direccion, el nimero de
teléfono, la informacion financiera e
informacion médica de una persona,
entre otras.

El cumplimiento de las normas suele
ser un proceso continuo que implica
auditorias y evaluaciones de
seguridad:

« Una auditoria de seguridad es
una revision de los controles de
seguridad, politicas y
procedimientos de una
organizacion frente a un

_conjunto de expectativas.

Una evaluacion de seguridad es
una revision para determinar la
resistencia de las actuales
medidas de seguridad frente a
las amenazas.
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» Una evaluacion de seguridad

es una revision para

determinar la resistencia de
las actuales medidas de

seguridad frente a las
amenazas.

» Una evaluacion de seguridad es una
revision para determinar la
resistencia de las actuales medidas
de seguridad frente a las
amenazas.

¢Qué es un escaner de
vulnerabilidades?

Un escaner de vulnerabilidades es uno o
varios sof twares que comparan
automaticamente las vulnerabilidades y
exposiciones conocidas con las
tecnologias de la red. En general, estas
herramientas analizan los sistemas para
encontrar configuraciones erroneas o
fallas de programacion. Las
herramientas de escaneo se utilizan
para analizar cada una de las cinco
superficies de ataque de lared.

1.Capa perimetral, como los sistemas
de autenticacion que validan el acceso
del usuario.

2.Capa de red, que se compone de
tecnologias como firewalls de red y
otros.

3.Capa de punto de conexion (endpoint),
que describe los dispositivos en una
red, como computadoras portatiles
yde escritorio o servidores.

4.Capa de aplicacion, que involucra el
software con el que interactuan los
usuarios.
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5. Capa de datos, que incluye cualquier
informacion almacenada, en transito o en uso.

/La importancia de las actualizaciones

Es posible que en algun momento te hayas
preguntado: ";Por qué mis dispositivos
necesitan actualizaciones
constantemente?”

Para los consumidores, las actualizaciones
proporcionan mejoras en el rendimiento y la
estabilidad, je incluso nuevas
caracteristicas! Pero desde el punto de
vista de la seguridad, sirven para un
proposito especifico.

Software al final de su vida util

A veces, las actualizaciones no estan
disponibles para cierto tipo de software
conocido como sof tware al final de su vida
util (End-of -Lif e, o EOL). Todo software
tiene un ciclo de vida. Comienza cuando se
produce y termina cuando se lanza una
version mas nueva.

Agentes de amenaza

Un agente de amenaza es cualquier persona
0 grupo que plantea un riesgo para la
seguridad. Esta definicion a grandes rasgos
abarca a personas tanto dentro como fuera
de una organizacion. También incluye a
personas que intencionalmente
representan una amenaza y quienes ponen
en riesgo los activos por accidente.

Por lo general, los agentes de amenaza se
dividen en cinco categorias segun sus
motivaciones:

Documentacion

» Los Mercenarios digitales
refiere alas personas
contratadas por los grupos
de poder que representan
una amenaza porque podrian
beneficiarse de la
informacion filtrada.

+ Los Actores estatales son
agencias de inteligencia del
gobierno.

+ Los Grupos criminales son
grupos or ganizados de
personas que ganan dinero
mediante actividades
delictivas.

+ Las amenazas internas
pueden ser cualquier persona
que tenga o haya tenido
acceso autorizado a los
recursos de una organizacion.

Tacticas de ingenieria social

Los ataques de ingenieria social
$oh muy comunes entre los
agentes de amenazas. Esto se
debe a que, a menudo, es mas
fécil engahar a las personas
para que les proporcionen
acceso, informacion o dinero
que explotar una vulnerabilidad
de software o red.

La suplantacion de identidad (o
phishing) es el uso de
comunicaciones digitales par.
engafiar a las personas de
manera que revelen datos
confidenciales o instalen
software malicioso en sus
equipos.

<O




MALW ARE Cosas Malas

El Malware es un software
disefiado para dafar dispositivos o
redes. Desde su primera aparicion
en computadoras personales hace
décadas, se desarrollo una gran
cantidad de cepas de malware

Un virus es un codigo malicioso
escrito para interferir con las
operaciones informaticas y causar
dafios a los datos y al sof tware.
Para poder propagarse y causar
dafios, este tipo de malware debe
ser instalado por el usuario a quien
el ataque apunta.

Un gusano es un software
malicioso que se puede duplicar y
propagar por si mismo a través de
sistemas. De manera similar a los
virus, un gusano debe ser instalado
por el usuario a quien esta dirigido
el ataque, y también se puede
propagar mediante tacticas como
el correo electronico malicioso.
Dada la capacidad que tiene un
gusano de propagarse por si solo,
los ataques a veces estan dirigidos
a dispositivos, unidades o archivos
que tienen acceso compartido a
través deunared.

Un troyano, también llamado caballo
de Troya, es un sof tware malicioso
(malware) que se parece a un
archivo o programa legitimo.

&

El sof tware respaldado por publicidad, o
adware, es un tipo de software
legitimo que a veces se utiliza para
mostrar publicidad digital en las
aplicaciones.

Aligual que el adware, el spyware es un
tipo de software malicioso que se usa
para recabar y vender informacion sin
consentimiento.

Otro tipo es el scareware. Esta clase de
software malicioso emplea tacticas para
asustar alos usuarios con el fin de que
infecten su propio dispositivo.

El sof tware malicioso sin archivos (o
malware sin archivos) no necesita que el
usuario lo instale porque utiliza
programas legitimos que ya estén
instalados para infectar una
computadora.

Un rootkit es un sof tware malicioso que
proporciona acceso administrativo y
remoto a una computadora.

El ransomware es un ataque en el que
los agentes de amenaza cifran los datos
de una organizacion y exigen un pago
(rescate) pararestablecer el acceso a
ellos.

VirusTotal es un servicio que permite a
cualquier persona analizar archivos,
dominios, URL y direcciones IP
sospechosos en busca de contenido
malicioso.

Nota: Los datos subidos a VirusTotal se compartiran publicamente con toda la comunidad de
VirusTotal. Es necesario tener cuidado al enviar informacion y asegurarse de no subir

informacion personal.
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Asi un responsable de la seguridad de un centro de datos puede recurrir alas
siguientes herramientas para organizar, compartir ese organigrama, tener
planes periodicos de seguridad y rutas de accion ante brechas de seguridad.

Manual de estrategias: Guia que
proporciona detalles sobre cualquier accion
operativa de un servicio y un servidor.
Permite sucesiones, auditorias y una
comprension sencilla por terceros.

Plan de continuidad: Documento que
describe los procedimientos para mantener
las operaciones digitales durante y después
de una interrupcion significativa. Respaldos.
Plan de respuesta a incidentes: Documento
que describe los procedimientos a seguir en
cada paso de la respuesta a un incidente.

Un elemento importante a tomar en cuenta
para la seguridad de un servidor o un centro
de datos son los Registros. Las fuentes de
datos, como los dispositivos, generan
informacion en forma de eventos, registros
(o logs) que recopilan los eventos que se
producen dentro de los sistemas de una
organizacion. Estos registros contienen
entradas, y cada una detalla la informacion
correspondiente a un Unico evento que
ocurrio en un dispositivo o sistema.

Tipos de registros

Red: Los registros de red son generados
por dispositivos de red, como firewalls,
routers o switches.

Sistema: Los registros de sistema son
generados por sistemas operativos, como
Chrome 0S, Windows, Linux o0 macOS.

Documenta

Aplicacion: Los registros de
aplicacion son generados por
aplicaciones de software y
contienen informacion
relacionada con los eventos que
ocurren dentro de la aplicacion,
como una aplicacion en un
teléfono inteligente.

Seguridad: Los registros de
seguridad son generados por
varios dispositivos o sistemas,
como el software antivirus y los
sistemas de deteccion de
intrusiones. Estos  contienen
informacion relacionada con la
seguridad, como la eliminacion de
archivos.

Autenticacion: Los registros de
autenticacion se generan cada
vez que se produce una
autenticacion, como un intento de
inicio de sesion exitoso en una
computadora.

Es con esos logs que podemos
saber que ha pasado en un
dispositivo en cada momento de
cada una de las capas de accion en
donde actuan. Es una registro
puntual que nos ayuda a
identificar causas y efectos enun

sistema inf ormaticd
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g Tipos de registros El principio de minimo privilegio, $
. L segun el cual a un usuario solo se le
El cifrado asimétrico se basa en el . A N
otorga el nivel minimo de acceso y

uso de un par de claves: una publica, —_— ;
autorizacion requerido para

para cifrar los datos, y una privada, o
. . completar una tarea o funcion.
para descifrarlos. La clave privada k

solo se comparte con los usuarios con
acceso autorizado.

Por ejemplo, los sitios web suelen
emplear el cifrado asimétrico para
proteger pequeiios bloques de datos
que son importantes, como hombres
de usuario y contrasefas durante el
proceso de inicio de sesion. Una vez
que alguien obtiene acceso, el resto

La segregacion de funciones, que es
el principio segun el cual no se debe
conceder a los usuarios niveles de
autorizacion que les permitan hacer
un uso indebido de un sistema.

La inteligencia de fuentes abiertas
(OSINT) es la recopilacion y andlisis de
informacion procedente de fuentes

de su sesion en el sitio web suele -

bi | cifrado simétrico debido a de acceso publico para generar
camplar a . inteligencia utilizable. La OSINT
su mayor rapidez.

también se puede utilizar como
meétodo para recopilar informacion
relacionada con agentes de amenaza,
amenazas, vulnerabilidades y mas.

convierten la inf ormacion en un valor
unico que luego puede utilizarse para ’ 9
/

Las funciones hash son algoritmos
que producen un codigo que no se
puede descifrar. Las funciones hash

determinar suintegridad.

Como funciona el inicio de sesién unico
(SS0)

El inicio de sesion unico (SS0) funciona
automatizando el establecimiento de
confianza entre un usuario y una
empresa proveedora de servicios

La autenticacion de multiples
factores, o multifactor, (MFA)
requiere que un usuario verifique su
identidad de dos o mas formas para
acceder a un sistema o red. En cierto
sentido, la MFA es similar al uso de un
cajero automatico.
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j INTRODUCCION A LA VIDA Y GESTION DE LOS DATOS.

1.¢Estas al tanto de las practicas basicas de seguridad cibernética? ;Conoces las
medidas basicas para proteger tus dispositivos y datos personales? ;Qué
herramientas y cuidados digitales conoces?

2.;Comprendes los riesgos de la ingenieria social? La ingenieria social es una tactica
comun utilizada por los atacantes para engafiar a las personas y obtener
informacion confidencial. ;Eres consciente de como identificar y evitar estas
trampas de ingeniera social?

3.;Utilizas contrasefias seguras? Las contraseiias son la primera linea de defensa.
¢Sabes como crear contrasehas fuertes? ;tienen una contrasefa distinta para
cada servicio? ;sabes guardar tus contrasehas de manera segura? ;la cambias
frecuentemente?

4.;Actualizas regularmente tus dispositivos y aplicaciones? Las actualizaciones de
seguridad suelen corregir vulnerabilidades conocidas. ;Te aseguras de mantener
tus sistemas actualizados en tu computadora o teléfono? ;actualizas las aplicaciones
y sof twares que ocupas?

5.;Eres consciente de los riesgos de las redes Wi-Fi publicas? Las redes Wi-Fi
abiertas pueden ser inseguras. ;Te conectas a internet de forma segura?, ;Tomas
precauciones al conectarte a redes publicas?, ;confids en la red a la que te
conectas?

6.;Realizas copias de seguridad de tus datos? Las copias de seguridad son esenciales
para proteger tus archivos en caso de pérdida o ataque. ;Haces copias de
seguridad regularmente? ;Como guardas y desechas tus archivos?

7.;.Sabes como reconocer correos electronicos de phishing? Los correos
electronicos de phishing intentan engaharte para que reveles inf ormacion personal.
¢Puedes identificar sefiales de advertencia en correos electroénicos sospechosos?

8.:Conoces los riesgos de hacer click en enlaces desconocidos? Los enlaces maliciosos
pueden llevar a sitios web peligrosos que realicen tareas no permitidas. ;Eres
cauteloso al hacer click en enlaces en mensajes de redes sociales? ;como verificas la
inf ormacion que te envian?

9.;Estas al tanto de las amenazas de malware o virus inf ormatico? El malware puede
daiar tus dispositivos y robar informacion. ; Tienes instalado algun antivirus, evitas
descargar archivos sospechosos? Sabes que aplicaciones malignas pueden atacar
tus dispositivos? ;ocupas alguna medida de revision y limpieza?

10.;Proteges tu privacidad en las redes sociales? Las redes sociales pueden exponer
informacion personal. ;Configuras adecuadamente tus opciones de privacidad?
¢Quién sabe de ti, por qué y para qué? ;como te pone en riesgo esa informacion?
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GUIA DE VIDEO COANO EVIDENCIA
¢COANO GRABAR VIOLACIONES AANBIENTALES? N

Las pruebas visuales, como videos y fotos, pueden utilizarse
para denunciar violaciones ambientales o delitos relacionados. §
Para ello, es necesario utilizarlas con eficacia.

Comprender lo que se necesita grabar

Las pruebas son inf ormacion presentada al publico para demostrar o refutar
un hecho. En este caso, el publico puede incluir a la prensa, las empresas, el
gobierno y los tribunales. Por eso primero debes identificar la razon por la que
quieres recolectar estas evidencias, por ejemplo: Para impedir que la empresa
minera contamine el rio.

Después contesten ;como utilizaran la documentacion para defender los
derechos humanos y salvaguardar los bienes comunes naturales? Por ejemplo:
Para demostrar al gobierno, a Ixs accionistas de la empresa, y a los tribunales
como la empresa minera esta destruyendo los rios para que se cancelen las
concesiones de la empresa.

También es importante que identifiques qué violacion se va a documentar,
hay que decidir qué informacion se va a presentar. Algunos ejemplos de
violaciones medioambientales son: invasion de tierras indigenas, mineria
ilegal, tala de arboles, contaminacion de rios, pesca o caza ilegales,
construccion de presas, apropiacion de tierras para el desarrollo
inmobiliario, entre otras.

2 Organizar los roles
dentro del equipo

Si es posible y seguro grabar la violacion, lo
ideal es or ganizar un equipo y dividir las tareas
en etapas, teniendo en cuenta quién tomara las
decisiones, quién saldra a grabar, quién
organizara el material recogido, quién lo
analizara y quién lo presentara.

-
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PRESTEN ATENCION A CADA PASO

3 Hagan una lista de tareas para cada etapa de
la recoleccion de pruebas:

Antes de grabar, comprueben la seguridad del lugar donde se recogeran
las pruebas. Es importante asegurarse de que el entorno es seguro para
grabar y de que nadie del equipo esté en peligro.

Hagan un plan de recoleccion, organizando qué delitos hay que probar y
qué hay que grabar o fotografiar para exponer cada uno de ellos.
Consulta como hacerlo en wit.to/PlanRecoleccion

Antes de grabar, comprueben el equipo y carguen las baterias. Si es
posible, lleven baterias y tarjetas de memoria de repuesto. Comprueben
que la fecha y la hora de la camara estan ajustadas correctamente.

o Durante la grabacion, vuelvan a comprobar la seguridad y graben solo las
violaciones mas relevantes. Siempre que sea posible, pidan a una persona
que les monitoree mientras estén haciendo la documentacion en terreno.

Al entrevistar o grabar a personas victimas, asegurate de que hay
autorizacion e informa a la persona o personas del motivo de la
grabacion. Consulta mas sobre consentimiento informado en wit.to/
consentimiento

Después de grabar, descarga las imagenes de tu camara o teléfono movil
en un lugar seguro.

— 3
4 ENCUADRES Y EQUIPO \

Cuando hagan fotos y videos, tengan en cuenta algunas cuestiones

técnicas:

Graben planos abiertos, medios y primeros planos relevantes.
Tomen una vista panoramica de la escena y giren la camara 360

grados, si es posible.

Documentacion
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J 20  ENCUADRES Y EQUIPO

Panoramica Plano abierto

Plano detalle (close up)

=

Plano medio

Entrevistas

Para las entrevistas, ajustenla
altura de la cdmara al nivel de los
ojos de la persona entrevistada.
Cuando graben en horizontal,
utilicen la regla de los tercios para

situar a la persona en laimagen.

Si es posible, consideren apoyarse utilizando imagenes de
satélite y de drones que puedan ayudar a contar una historia

mas amplia y mostrar la extension geografica de las violaciones

Documentacion /? 29
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5 PRESERVA EL ANATERIAL RECOLECTADO

Tomen medidas para evitar perder accidentalmente archivos. Para eso es
esencial una buena organizacion. Hay que tener cuidado al transferir y
organizar el material:

+ Conserven los nombres originales de los archivos y nombren claramente
las carpetas en su equipo de computo, incluyendo la fecha y el lugar/tema,
sin espacios ni caracteres especiales como @#$%&x:" <>?/\"l..

+ Hagan copias de los archivos en distintos dispositivos y plataf ormas, como
un disco duro externo y una plataforma de almacenamiento en la nube, por
ejemplo.

+ Al editar videos, exporten una copia de alta resolucion para su
preservacion, ademas de las copias de acceso.

Estas son algunas de las precauciones que pueden

garantizar el acceso a tus archivos. Importante:

No utilicen las redes
sociales para

. s "conservar” tus
iHoRA DE LA Acciénl () videos o fotos,

Por fin ha llegado el momento de pasar ala accion. Es el momento de presentar
claramente todas las pruebas que se han recopilado. En esta fase, decidiras cual
es la mejor manera de presentar la informacion y si debe omitirse algun dato
para proteger la privacidad y la seguridad de las personas implicadas. Por ultimo,
no olvides dar crédito a las or ganizaciones y personas que han participado en el
trabajo.

Recuerda siempre que el objetivo es

informar y provocar un cambio real.

Para mas inf ormacion sobre como grabar

violaciones ambientales, consulta la Guia de video

como evidencia para la defensa ambiental en

wit.to/Def ensaMedioambiental

Documentacion




GUIA: UN ENFOQUE COANUNITARIO DE LA VERIFICACION VISUAL PARA
FORTALECER LA VERDAD

Esta guia de verificacion visual comunitaria propone un enfoque colaborativo de
la verificacion utilizando materiales de fuentes abiertas. Incluye herramientas y
procesos para verificar la exactitud, veracidad y credibilidad de los contenidos
visuales de fuentes abiertas, especialmente en situaciones en las que las
fuentes oficiales de informacion pueden no estar disponibles o ser poco fiables.

Cada paso de este proceso esta dedicado a un aspecto fundamental de la

verificacion:
1. Evaluacion de la fuente: 5. Archivo de datos verificados:
comprender de donde procede el almacenar los datos para su uso
video futuro, incluidos el andlisis y la
2. Evaluacion del contenido: presentacion
comprender lo que nos esta 6. Distribucion/inf ormes: saber cual es
diciendo el video la mejor manera de compartir
3. Geolocalizacion: determinar informacion y con quién

donde tuvo lugar el suceso

4. Cronolocalizacion: determinar
cuando se grabé un video o se tomo
una fotografia

Consulta la guia completa en
wit.to/verificacion-comunitaria

@es.witness.org

O @witness_es

) witnessespanol

withess_es
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EJEN\PLO DE JUBA WAJIIN

Resumen del caso

En 2011, la comunidad indigena me’phaa (tlapaneca) de San Miguel El Progreso (o la
comunidad Juba W ajiin), supo que el gobierno mexicano autorizoé a dos empresas,
Hochschild (Pert) y Zalamera (México), a comenzar la etapa de explotacion para
una operacion minera a cielo abierto. Conocido como el proyecto Corazon de
Tinieblas, esta operacion abarcaria el 80% de la tierra Jiba W ajiin, sin embar go,
el gobierno mexicano otorgo a las empresas estas concesiones mineras sin
consultar ala comunidad. Como respuesta, la comunidad Jiba W ajiin decidio
oponerse a la mineria en esa region.

Como la Ley de Mineria de México no reconoce el derecho de las comunidades
indigenas a la consulta, en 2014, Tlachinollan y la comunidad Jiba W ajiin
presentaron un requerimiento solicitando que la Corte Suprema de México
determine sila Ley de Mineria era constitucional y compatible con las
obligaciones internacionales de derechos humanos del pais. México es signatario
de varios instrumentos de derechos humanos, incluyendo el Convenio 169 de la
Or ganizacion Internacional del Trabajo (OIT) que establece que los pueblos
indigenas tienen derecho a ser consultados sobre actividades que afectan sus
medios de subsistencia, tales como las concesiones mineras.

En 2018, una jueza federal establece que el gobierno mexicano tiene la obligacion
constitucional de respetar el derecho a su territorio de los pueblos indigenas lo
cual implica que las empresas mineras no pueden continuar operando en
territorio de Jiba W ajiin. Las empresas se desisten de las concesiones, por lo
cual la Suprema Corte establece se queda sin materia para seguir analizando el
caso. Ello implicé un triunfo para Jiba W ajiin, aunque no se llegé a lograr la
declaracion de inconstitucionalidad de la Ley Minera en México.

VIDEO 1 VIDEO 2 VIDEO 3
Suprema Corte de Aliadxs y medixs Comunidades
Justicia de la Nacion (1.mintrto) (40 minutos)
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