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El objetivo de la Escuela Comun es brindar herramientas
para que las comunidades y or ganizaciones produzcan y
almacenen de manera segura, material multimedia que
documente el impacto ambiental y social de los
proyectos que amenazan sus territorios.
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ESCUELA oe COMUNICACION
y TECNOLOGIAS LIBRES para L

RESUANEN DEL TRABAJO EN PROGRESO SOBRE LOS
ACUERDOS DE CONVIVENCIA

Cuidar la Real interés

Tenerse tolerancia
privacidad de en lo que
entre todos los

las personas y dice el otre ..
participantes, cada

espacio uno proviene
bl No juzgar. Posiblemente de una
Preguntar, cultura diferente
SER MAS COOPERATIVO Y profundizar.
COLABORATIVO EN Respetar como cada
MOMENTOS QUE SEA quien quiere/pide ser
NECESARIO PARA LA llamade/nombrade

COLECTIVIDAD

Respeto de
pronombres

Repartir las tareas Sl HAY
de cuidados y PROBLEMAS
limpieza: rotar, DE RED,
activar, que no AVISAR A

queden siempre en NICO

las mismas personas

Repartir las tareas de
cuidados y limpieza: rotar,
activar, que no queden

RESPETAR
LOS

TIEMPOS EN Evitar generar
EL USO DE residuos
LA plasticos,
PALABRA recoger nuestra
basura

Acuerdos de convivencia

siempre en las mismas
personas




RESUN\EN DEL TRABAJO EN PROGRESO SOBRE LOS |
ACUERDOS DE CONVIVENCIA

Respeto a la
cosmovision de
cada
compaferx y sus
pueblos Paciencia.

No todes tenemos
los mismos
tiempos y

conocimientos.

No todas las

personas hablan

Compartir la tu mismo dialecto.

comida Estar dispuestes a

materiales, explicar y a
elementos. comprender.

Evitar generar

residuos
faki Compartir Establecer
plasticos,
labores para momentos para uso
recoger nuestra . "
mantener el de los dispositivos
basura
orden y la celulares para poder
limpieza del estar presentes
lugar. durante los talleres

Cuidar el orden y la
limpieza del lugar
siendo responsables
de dejarlo como lo

Impedir el encontramos o mejor

acoso.

Acuerdos de convivencia /‘1‘? 5 é:_
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ESCUELA o: COMUNICACIGN W % é?\

y TECNOLOGIAS LIBRES para L

RESUANEN DEL TRABAJO EN PROGRESO SOBRE LOS
ACUERDOS DE CONVIVENCIA

AMABILIDAD Y practicar respeto
% CORDIALIDAD solidaridad, Evitar
EN EL TRATO : puntualidad, atencion actitudes de
Cuidar la a las clases ,
5 5 indole
privacidad de .
patriarcal

las personas y
espacio Escucha

5 Respetar los
personal Activa

Ayudar con limites que ponen

material extra las otras personas,

para los procesos estar atentes a los

de aprendizaje en limites que

convivencia necesitamos (o a
pedir ayuda al

respecto)

Seguridad Digital:
Consentimiento de
uso de imagen en

fotografias rabaciones de audio y

Al compartir imdgenes video: Seguridad y

en redes hacerlo consentimiento para grabar

después de la Escuela un caso
o un tema determinado que
ompartan Ixs compaherxs

durante la Escuela.

Protocolo de accion frente a situaciones de
acoso a las compafieras que implique hablar
con
la persona que realizo la accion, Establecer

medidas para no repetir la situacion
y establecer formas de acompaiamiento a
quien sufrio el acoso.

Acuerdos de convivencia




INFORMACION

—
Union Base, comunidad anfitriona

Union Base, en la provincia de Pastaza (900 msnm) se localiza en la frontera
entre Los Andes y la Amazonia Ecuatoriana. Es la base de la Confederacion de
Nacionalidades Amazonicas del Ecuador (CONFENIAE)

De Pastaza son originarias 11 dif erentes nacionalidades de las 15 existentes en
Ecuador.
Ecuador se conforma ademas de 18 pueblos indigenas no amazonicos.

Se llama Union Base, porque dos rios que
nacen mas arriba en los Andes, se unen; el rio
Puyo y el rio Pastaza, juntos se sumaran al
caudal del rio Marafion en Peru, que a suvez

seraun gran
tributario al gigante
rio Amazonas ya en
Brasil.

Rio Pastaza

Varios pueblos de las dif erentes
nacionalidades en Ecuador, se
incorporaron hasta recientes fechas
al pais, finalizado el periodo colonial,
siendo el ultimo, el pueblo Shuar
Arutam,

Existen al menos 2 pueblos No
Contactados.

Informacion /‘1‘?
." 1




- Experiencias sobre la resistencia de los

pueblos y nacionalidades desde la

comunicacion digital y su representacion
- Lavida, el andlisis y la seguridad de los datos
. Como grabar violaciones ambientales

» Formato para llenar

/‘% 8 > Documentacion
i é .
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EXPERIENCIAS SOBRE LA RESISTENCIA DE LOS PUEBLOS Y

NACIONALIDADES DESDE LA COAAUNICACION DIGITAL Y SU
REPRESENTACION

Andrés Tapia, Lanceros Digitales

11 nacionalidades amazonicas i
pertenecientes a 23 organizaciones !" i
en las 6 provincias amazonicas: ':
Kichwa, Shuar, Achuar, Sapara,

nr
=

Shiwiar, Waorani, Andwa, Quijos, 1 ﬁ LH, = =
. /

Siona, Siekopai, Ai'Kof dn.

- Existe una enorme brecha digital
entre las comunidades indigenas
(-10% amazonia)

+ Necesidad de implementar

estrategias de TIC en

comunidades indigenas

T e + 873 Infocentros en el pais, 189

a Internet y Otros Medios
de Comunicacion de los
Pueblos Indigenas

Amazonin Ecuntonansy . . ;.
Peruana, Colombians i) enlas 6 PrOVInCIaS amazonicas:
Region Tropico Hudfio

de Mésico 3

i % Morona Santiago 45, Orellana 36,
D

s ‘:{é Sucumbios 31, Napo 28, Zamora

Chinchipe 26 y Pastaza 23

Documentacion /’? 9 i
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ESCUELA oe COMUNICACION
y TECNOLOGIAS LIBRES aRA LA

~ La Resistencia de los pueblos y nacionalidades desde la
@3\ comunicacion digital (experiencia de los Lanceros Digitales)

¢Como representan los medios a los pueblos y nacionalidades en la
Resistencia Ambiental?
Espacio de reflexion

" Un puente entre la comunicacion ancestral y las tecnologias
de comunicacion modernas: Lanceros y Tuntwitteros

BB A un “click” de distancia, los neo "uwishin” (sabios) y los
: @ aﬁ "kakaram” (guerreros) digitales, hacen de las redes
: 2 f ‘ o sociales su huevo campo de batalla:
.

.-
]

Los primeros, en "twitter” con sus "tsentsak” (flechas
invisibles) enfrentan y cuestionan el poder, mientras que
los segundos en "Facebook”, postean, transmiten en vivo
(streaming), publican fotos, suben videos, comparten
(share), dan 'likes” a favor de la vida y en contra del
extractivismo.

Ahora los “"Smartphone” reemplazan al "tuntui’
(instrumento de percusion) y la lanza” (nanki). La guerra
(mesét) virtual en el alto amazonas, mas presente como
en los tiempos de nuestros abuelos

g

« Jovenes comunicadores comunitarios
de las organizaciones de base

» Reporteria desde territorio para
alimentar el canal de informacion oficial

+ Cobertura de asambleas, congresos y
eventos de comunidades y
organizaciones

+ Articulacion a la linea editorial, grafica y
politica del movimiento indigena

/? 10 i Documentacion




La tecnologia y la comunicacion responden a un proyecto
politico: movilizacion y lucha en defensa de nuestros territorios

Articulacion en la

estructura organizativa

W EJES DE TRABAJO
« FORMACION

Certificacion técnica de 100
comunicadores comunitarios en
Sucumbios Pastaza Napo

N;'. CORAPE
: _SATELITAL,
e ALIANZAS DE COMUNICACION

Aprobacion de las politicas de accion
afirmativa y democratizacion del
espectro radioeléctrico 34%
frecuencias para medios
comunitarios

Documentacion /? 11 {



ESCUELA o: COMUNICACIGN \
y TECNOLOGIAS LIBRES rarA LA

+ PRODUCCION RADIAL Y

AUDIOVISUAL

Radio y

la
Revista La Voz de la CONFENIAE m

(recuperacion tras 20 ahos)

« COMUNICACION POLITICA

Posicionamiento del canal of'icial de dif usion de las

nacionalidades — Comunicacion Conf eniae

SCONFENIAET

- PRTY Y,

BHIBAD
TERRITORYD
JUSTICIA'Y LIBERTRD

» Democratizacion del espectro radioeléctrico con 34% de frecuencias para
medios comunitarios en la Ley Organica de Comunicacion LOC aprobada por la
Asamblea Nacional del Ecuador 2019

e Aprobacion de las politicas de accion afirmativa dentro de la Ley de
Comunicacion

 Concurso de frecuencias de radio y television (licencia 2 radios comunitarias)

EY REFORN

AATORIA — Ley Organica de Comunicacion

SECCION N

le Comunpicacion ¢ omunil

Sustitayese ¢l articulo”®

omumicacion, por el siFuicnle

Definicidn

Documentacion

J. Fondo Permantpie & Fomearo pars |a instalacid,
spmiemal capatitacibny tgvstigacidn y prodduceidn
e contgmides. od cadoque jtercaltural v de género. Las
armten dig Femmonr wmrnio de a2 fonsko serdn detorminadas

=8 £l Beplieengs o tata Léy y o comatifuyen preasignacion

T

A ke e comummscitm comundtanos s fes

2% por chinto de 1s

1. Turafas pecferenciales parn pago de servicios basicos
sgua, e teléfona

4, Creddiin preferonte

=0y de impuestos pars la mpaortacidn ma

TRIPLE PANDEMIA
covVID19

EXTRACTIVISMO
MARGINACION HISTORICA
ESTALLIDOS SOCIALES




#ConfeniaeResiste
#7DePastaza

#FuerzaShuar Arutam #ResistenciaWaorani  #LalLuchaVaPorqueVa

#ResultadosYa #PiatuaResiste #EIParoSigue

- Unidad de las nacionalidades amazonicas

- Liberacion e indulto presidencial perseguidos politicos
- Liberacion lider Shuar Agustin Wachapa

. Restitucion Educacion Bilingue

- Sentencia historica prohibe explotacion petrolera

- Sentencia historica en defensa del rio piatua

- Contexto de surgimiento del paro nacional

- Ruptura del cerco medidtico durante el paro nacional

#ConfeniaeResiste

Somos tendencia nacional

Trendsmap Ecuador ©7re T
CONFEMNIAE onfeniael es ahora
una tendenc

trendsmap.com/rfEC_gsnfuj

Documentacion /? 13 {
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y TECNOLOGIAS LIBRES para L

4 pepba g cormertisa en TT ocupanda la
A" posicion en Ecuador, hkds on i

Trendinalia Ecuador

[Simate y exige!

#ResultadosYA

B asivraliass - Blaginrissn

}‘-’srr&'rj n':'lﬁmn’: el direcho n.rm vitda dfgna

Domingo 03 de Dic.
e H00 #ResultadosYa

Hilo

6 Trendinalia Ecuador
arendinaliake

106 cuentas y 162 tuits (132

RTs) en 1 dia convirtieron 'Pueblo
Shuar Arutam’ en Tendencia.
#trndn

Trandinalla Ecuador Sirendins - bm
164.570 personas podrian haber visto
Pueblo Shuar Arutam' desde su 1®
mencign hasta convertirse en
Tendencia. #tmdnl

Tremdinalia Ecuador = trendins
Copiada al portapapeles

girendinal fage =) Rlasenvers

Documentacion




#FuerzaShuar Arutam

;w” T
DEFENSA

DE LA AMAZONIA ECUATORLANA

Tendencia nacional en redes sociales

durante 10 dias

» 40 millones de interacciones en redes

sociales durante 10 dias

« Posicionamiento de los canales oficiales de
comunicacion del Movimiento Indigena

+ Confeniae 10 a 140K seguidores - FB y 5 a 60K

\ . + Conaie 20 a 300K seguidores - FB y 10 a 120K - X

Documentacion /? 15 {



ESCUELA e COMUNICACION
y TECNOLOGIAS LIBRES rarA LA

Defensa Comun del Territorio

Introduccion a la vida y
gestion de los datos.

¢Qué es un dato? Es informacion traducida,
procesada o almacenada por una
computadora. Un dato describe una accion,
es una representacion simbdlica de un
atributo o variable cuantitativa o
cualitativa. Los datos describen hechos
empiricos, sucesos y entidades.

Un dato digital como un
texto, unaimagen, un video o
un registro, son conjuntos de
datos agrupados en
archivos.

Los datos para su mejor uso deben de
tener un ciclo de vida, donde se incluye su
creacion, recoleccion, archivado y cuidado
de esos datos. Entender todo el proceso
que lo lleva de ser un simple dato a ser
parte de una conjunto de ellos, que en su
procesamiento los hace coherentes e
utiles. Es importante tener en cuenta esa
evolucion de la vida de los datos en dos
sentidos relevantes. En el papel de la
comunicacion estratégica de nuestras
comunidades y de la administracion de esos
archivos y servicios digitales.

Por un lado es recibir o recabar los datos,
clasificarlos y limpiarlos para crear bases
de datos almacenadas en la nube de la

Documentacion

LA VIDA, EL ANALISIS ¥ LA SEGURIDAD DE LOS DATOS

Armando Gomez, Laboratorio Popular de Medios Libres

internet o en nuestros equipos y
dispositivos de computo como los
SERVIDORES. Después de esos
primeros procesos los datos
tienen un mejor uso y métodos de
andlisis métrico y forense, o para
su incidencia mediatica o juridica
en un soporte digital seguro y que
permita la privacidad y la
autonomia digital.

En el transcurso que va de ser
registrado un dato, por ejemplo
cuando es tomada una imagen por una
camara fotografica, o un audio en
alguna grabadora o teléfono movil, o
al hacer una hoja de calculo (tabla
excel) para capturar las acciones y
después pasarlas a un dispositivo
para su edicion de esa imagen, ese
audio, este texto o esa hoja de calculo
para almacenarla en alguna lugar o
quiza subirla a alguna red para poder
compartirla o publicarla. Conservarla
para poder darle un uso, buscano
guardar aspectos basicos de un dato
ahora convertidos en archivos
digitales. Este ciclo debe conocerse,
practicarse y profundizarse pues
permite con e uso de herramientas, el
mejor uso de nuestros datos.
Principalmente debemos entender la
ruta de los datos para saber qué y
donde cuidar para tener seguros
nuestros datos




V\a\mos también a conocer algunos
de los riesgos, amenazas y
vulnerabilidades, mientras
conocemos algunas de las buenas
practicas de seguridad para esos
datos en nuestros dispositivos y en
elinternet.

La vida de los datos consta de seis
etapas para su andlisis: Va desde
Planificar para decidir qué tipo de
datos se tienen o se necesitan,
como se gestionaran y quiénes
seran responsables de ellos.
Capturar que implica el recopilar o
reunir datos de varias fuentes
distintas. El Gestionar que es cuidar
y brindar mantenimiento a los datos.
Esto incluye determinar como y
donde se almacenan y las
herramientas utilizadas para
hacerlo. El cuarto paso es Analizar y
es utiilizar los datos para resolver
problemas, tomar decisiones y
respaldar los objetivos
estratégicos de nuestra
comunicacion. De los Ultimos pasos
estd el Archivar para mantener
almacenados los datos relevantes
para acervo cerrado o abierto a
corto, mediano o largo plazo. Otro
punto que siempre se toma en
cuenta en el plano de la seguridad es
el nivel de Privacidad asi como la
posible destruccion o depuracion de
los archivos que elimina o preserva
de manera planificada los datos
almacenados y todas las copias
compartidas.

; r!tfé‘rﬁﬁet delas Cosas (loT
por sus siglas en inglés).

Lainter conectividad es la

capacidad de conectar alared de
internet cada vez un mayor nimero de
dispositivos y maquinas con cada vez
mayores velocidades de respuesta y
reaccion. Esa red global ha crecido
rapidamente y a la par lo ha hecho las
amenazas, riesgos y vulnerabilidades en
esas redes globales.

No hay nada seguro eninternet,
podemos tener buenas practicas para
reducir el riesgo, ayudado por algunas
herramientas de revision y monitoreo,
como una actualizacion constante de los
equipos y las capacidades técnicas de
usuarixs y administradorxs.
Conozcamos tres términos de
seguridad fundamentales:

Documentacion /‘1‘? 1}
»
J
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y TECNOLOGIAS LIBRES paRA LA
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Riesgo: Cualquier hecho que pueda afectar
la confidencialidad, integridad o
disponibilidad de un activo.

Amenaza: Cualquier circunstancia o evento
que pueda af ectar negativamente alos
activos. Las amenazas son circunstancias o
eventos que pueden tener un impacto
negativo en los activos. Existen muchos
tipos dif erentes de amenazas, pero
generalmente se clasifican en dos
categorias: intencionales e involuntarias.
Vulnerabilidad: Son debilidades que pueden
ser aprovechadas por las amenazas. Existen
diversas vulnerabilidades, pero se pueden
clasificar en dos categorias: técnicas y
humanas.

Los Archivos digitales protegen diversos
tipos de activos. Algunos ejemplos podrian
incluir:

» Activos digitales como datos
personales de miembros o registros
financieros.

- Sistemas de informacion que procesan
datos, como redes o software.

* Activos fisicos que pueden incluir
instalaciones, equipos o suministros.

+ Activos intangibles como la reputacion
de la marca o la propiedad intelectual.

Independientemente de su tipo, es crucial
que cada activo sea clasificado y
contabilizado. Determinar sus factores
puede variar, pero evaluar cuén sensible e
importante es un activo generalmente
requieren conocer la siguiente

inf ormacion:

/d% 18 £ Documentacion
Ed .

1.Lo que tienes (qué tipo de
activo o archivo es)

2.Donde se encuentra ubicado

3.Quién es el propietario y
quién tiene acceso a ese
archivo.

4.Cual es su nivel de
importancia para la
organizacion.

El esquema de clasificacion mas
comun consta de cuatro niveles:
restringido, confidencial, solo
interno y publico.

Restringido es el nivel mas alto.
Esta categoria esta reservada a
activos muy sensibles, como la
informacion que solo se
proporciona a quienes hecesitan
conocerla.

El nivel confidencial se refiere a
los activos cuya divulgacion puede
provocar unimpacto negativo
significativo en una organizacion.
El nivel solo interno describe
activos disponibles para el
personal de una empresa y socios
comerciales.

Publico es el nivel mas bajo de
clasificacion. Estos activos no
tienen consecuencias negativas
para la organizacion si se divulgan.

Aparte de las buenas practicas en
nuestros dispositivos tenemos
que pensar en la seguridad de los
servidores que of recen tres
tipos de servicio por lo general:




1.Sof tware como servicio (SaaS) * Creaun perfil actual de las <L
correo electronico Riseup o operaciones de seguridad y describe
Gmail. las necesidades especificas de tu N

2.Plataforma como servicio organizacion.

(PaaS) Soporte para * Realiza una evaluacion de riesgos
aplicaciones Google App Engine, para identificar cuales de tus s
Hostings operaciones actuales cumplen con los
3.Infraestructura como servicio estandares regulatorios y de
(1aaS) Servidores, Machine seguridad.
Learning, Google Cloud, * Analiza y prioriza las vulnerabilidades
Microsoft Azure existentes en las operaciones de
Seguridad en la nube seguridad que ponen en riesgo los
Migrar aplicaciones e activos a cuidar.
infraestructura ala nube puede * Implementa un plan de accion para
facilitar el funcionamiento de un alcanzar las metas y objetivos de tu
servicio en linea. Sin embargo, organizacion.

también puede complicar la tarea
de mantener los datos privados y
seguros. La seguridad en la nube es
un campo en crecimiento dentro de
la ciberseguridad, que se enfoca
especificamente en la proteccion
de datos, aplicaciones e
infraestructuras en la nube.

Para ayudarnos a conocer experiencias
previas de como manejar la seguridad en
una or ganizacion, existen los marcos o
protocolos de seguridad como el Marco
de Ciberseguridad (CSF) del Instituto
Nacional de Estandares y Tecnologia
(NIST) que incluye estandares, pautas y
practicas recomendadas para gestionar
En un modelo tradicional, las riesgos para la ciberseguridad.
organizaciones tenian toda su
infraestructura de Tl en sus
instalaciones. La proteccion de esos
sistemas recaia por completo en el
equipo de seguridad interno de ese
entorno. No obstante, estas
responsabilidades no estan tan
claramente definidas cuando parte + Identificar: Desarrollar una

En estos marcos o protocolos
encontramos respuestas, por ejemplo
revisamos un marco de seguridad ante
un ataque donde se recomienda tener
una ruta trazada bajo los siguientes
parametros:

o todo el entorno operativo se comprension de todo el sistema para
encuentra en la nube. Aca una lista gestionar los riesgos de

de recomendaciones para asumir la ciberseguridad para sistemas,
supervision de seguridad de personas, activos, datos y

nuestros sistemas. capacidades.
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+ Proteger: Implementar acciones
apropiadas para garantizar la
prestacion de servicios y la
preservacion de los archivos.

e Detectar: Desarrollar actividades
apropiadas para identificar la causa
de un evento de ciberseguridad.

» Responder: Desarrollar actividades
apropiadas para tomar medidas con
respecto a unincidente detectado.

* Recuperar: Actividades apropiadas
para mantener planes de resiliencia y
restaurar cualquier capacidad o
servicio que se vio af ectado debido a
un incidente.

La privacidad de la inf ormacion se refiere
ala proteccion contra el acceso y la
difusion no autorizados de datos.

La seguridad de la inf ormacion se refiere
ala practica de mantener los datos, en
todas sus formas, alejados de usuarios no
autorizados.

i
-b O
¢Por qué es importantela
privacidad en la seguridad?

La importancia de la privacidad enla
seguridad de los datos comenzo a ganar
mucha atencion a finales de la década de
1990.

Documentacion

En ese momento, las empresas
tecnologicas pasaron
repentinamente de procesar los
datos de las personas a
almacenarlos y utilizarlos con
fines comer ciales. Por ejemplo, si
una persona buscaba un producto
en linea, las empresas
almacenaban y compartian
informacion sobre el historial de
busqueda de ese usuario con
otras organizaciones. Esto
permitia a las compatias of recer
experiencias de compra
personalizadas de forma gratuita.

Regulaciones importantes ﬂ
sobre privacidad ;

Las empresas deben cumplir con
ciertas leyes para operar. Como
recordaras, las regulaciones son
normas establecidas por un
gobierno u otra autoridad para
controlar la forma en que se
realiza algo. En particular, las
regulaciones de privacidad
existen para proteger alos
usuarios de que su informacion
sea recopilada, utilizada o
divulgada sin su consentimiento.
Ademas, estas regulaciones
suelen describir las medidas de
seguridad que deben
implementarse para mantener la
inf ormacion privada protegida de
amenazas.



Tres de las regulaciones de la
industria mas influyentes que todo
profesional de la seguridad debe
conocer son:

* Reglamento General de
Proteccion de Datos (RGPD)

» Estandar de Seguridad de Datos
para laIndustria de Tarjetas de
Pago (PCI-DSS)

* Leyde Transferenciay
Responsabilidad de los Seguros
Médicos (HIPAA)

Reglamento General de Proteccion
de Datos (RGPD) es un conjunto de
normas Y regulaciones desarrollado
por la Union Europea (UE) que otorga
alos propietarios de los datos el
control total sobre su informacion
personal. Segin el RGPD, se
considera informacion personal el
nombre, la direccion, el nimero de
teléfono, la informacion financiera e
inf ormacion médica de una persona,
entre otras.

El cumplimiento de las normas suele
ser un proceso continuo que implica
auditorias y evaluaciones de
seguridad:

¢ Una auditoria de seguridad es
una revision de los controles de
seguridad, politicas y
procedimientos de una
organizacion frente a un

_conjunto de expectativas.
Una evaluacion de seguridad es
una revision para determinar la
resistencia de las actuales
medidas de seguridad frente a
las amenazas.

al o

Q o

» Una evaluacion de seguridad A
es una revision para
determinar la resistencia de
las actuales medidas de
seguridad frente a las
amenazas.

» Una evaluacion de seguridad es una
revision para determinar la
resistencia de las actuales medidas
de seguridad frente alas
amenazas.

¢Qué es un escaner de
vulnerabilidades?

Un escaner de vulnerabilidades es uno o
varios sof twares que comparan
automaticamente las vulnerabilidades y
exposiciones conocidas con las
tecnologias de la red. En general, estas
herramientas analizan los sistemas para
encontrar configuraciones erroneas o
fallas de programacion. Las
herramientas de escaneo se utilizan
para analizar cada una de las cinco
superficies de ataque de lared.

1.Capa perimetral, como los sistemas
de autenticacion que validan el acceso
del usuario.

2.Capa de red, que se compone de
tecnologias como firewalls de red y
otros.

3.Capa de punto de conexion (endpoint),
que describe los dispositivos en una
red, como computadoras portatiles
yde escritorio o servidores.

4.Capa de aplicacion, que involucra el
software con el que interactuan los
usuarios.
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5. Capa de datos, que incluye cualquier
informacion almacenada, en transito o en uso.

/La importancia de las actualizaciones

Es posible que en algun momento te hayas
preguntado: ";Por qué mis dispositivos
necesitan actualizaciones
constantemente?”

Paralos consumidores, las actualizaciones
proporcionan mejoras en el rendimiento y la
estabilidad, je incluso nuevas
caracteristicas! Pero desde el punto de
vista de la seguridad, sirven para un
proposito especifico.

Software al final de su vida util

A veces, las actualizaciones no estan
disponibles para cierto tipo de software
conocido como sof tware al final de su vida
util (End-of -Lif e, 0 EOL). Todo software
tiene un ciclo de vida. Comienza cuando se
produce y termina cuando se lanza una
version mas nueva.

Agentes de amenaza

Un agente de amenaza es cualquier persona
0 grupo que plantea un riesgo para la
seguridad. Esta definicion a grandes rasgos
abarca a personas tanto dentro como fuera
de una organizacion. También incluye a
personas que intencionalmente
representan una amenaza y quienes ponen
en riesgo los activos por accidente.

Por lo general, los agentes de amenaza se
dividen en cinco categorias segun sus
motivaciones:

Documentacion

« Los Mercenarios digitales
refiere alas personas
contratadas por los grupos
de poder que representan
una amenaza porque podrian
beneficiarse de la
inf ormacion filtrada.

« Los Actores estatales son
agencias de inteligencia del
gobierno.

* Los Grupos criminales son
grupos or ganizados de
personas que ganan dinero
mediante actividades
delictivas.

» Las amenazas internas
pueden ser cualquier persona
que tenga o haya tenido
acceso autorizado a los
recursos de una organizacion.

Tacticas de ingenieria social

Los ataques de ingenieria social
$0h muy comunes entre los
agentes de amenazas. Esto se
debe a que, a menudo, es mas
fécil engahar a las personas
para que les proporcionen
acceso, informacion o dinero
que explotar una vulnerabilidad
de software o red.

La suplantacion de identidad (o
phishing) es el uso de
comunicaciones digitales parg
engafiar a las personas de
manera que revelen datos
confidenciales o instalen
software malicioso en sus
equipos.




MALW ARE Cosas Malas

El Malware es un software
disefiado para dafar dispositivos o
redes. Desde su primera aparicion
en computadoras personales hace
décadas, se desarrollé una gran
cantidad de cepas de malware

Un virus es un cadigo malicioso
escrito parainterferir con las
operaciones inf ormaticas y causar
dafios a los datos y al sof tware.
Para poder propagarse y causar
dafios, este tipo de malware debe
ser instalado por el usuario a quien
el ataque apunta.

Un gusano es un software
malicioso que se puede duplicar y
propagar por si mismo a través de
sistemas. De manera similar a los
virus, un gusano debe ser instalado
por el usuario a quien esta dirigido
el ataque, y también se puede
propagar mediante tacticas como
el correo electronico malicioso.
Dada la capacidad que tiene un
gusano de propagarse por si solo,
los ataques a veces estan dirigidos
a dispositivos, unidades o archivos
que tienen acceso compartido a
través deunared.

Un troyano, también llamado caballo
de Troya, es un sof tware malicioso
(malware) que se parece a un
archivo o programa legitimo.

El software respaldado por publicidad, o
adware, es un tipo de sof tware
legitimo que a veces se utiliza para
mostrar publicidad digital en las
aplicaciones.

Aligual que el adware, el spyware es un
tipo de software malicioso que se usa
para recabar y vender inf ormacion sin
consentimiento.

Otro tipo es el scareware. Esta clase de
software malicioso emplea tacticas para
asustar alos usuarios con el fin de que
infecten su propio dispositivo.

El sof tware malicioso sin archivos (o
malware sin archivos) no necesita que el
usuario lo instale porque utiliza
programas legitimos que ya estan
instalados parainfectar una
computadora.

Un rootkit es un software malicioso que
proporciona acceso administrativo y
remoto a una computadora.

El ransomware es un ataque en el que
los agentes de amenaza cifran los datos
de una organizacion y exigen un pago
(rescate) pararestablecer el acceso a
ellos.

VirusTotal es un servicio que permite a
cualquier persona analizar archivos,
dominios, URL y direcciones IP
sospechosos en busca de contenido
malicioso.

Nota: Los datos subidos a VirusTotal se compartiran publicamente con toda la comunidad de
VirusTotal. Es necesario tener cuidado al enviar informacion y asegurarse de no subir

informacion personal.
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Asi un responsable de la seguridad de un centro de datos puede recurrir alas
siguientes herramientas para organizar, compartir ese organigrama, tener
planes periodicos de seguridad y rutas de accion ante brechas de seguridad.

& Manual de estrategias: Guia que
proporciona detalles sobre cualquier accion
operativa de un servicio y un servidor.
Permite sucesiones, auditorias y una

& comprension sencilla por terceros.

Plan de continuidad: Documento que
describe los procedimientos para mantener
las operaciones digitales durante y después
de una interrupcion significativa. Respaldos.
Plan de respuesta a incidentes: Documento
que describe los procedimientos a seguir en
cada paso de la respuesta a un incidente.

Un elemento importante a tomar en cuenta
para la seguridad de un servidor o un centro
de datos son los Registros. Las fuentes de
datos, como los dispositivos, generan
informacion en forma de eventos,
registros (o logs) que recopilan los eventos
que se producen dentro de los sistemas de
una or ganizacion. Estos registros contienen
entradas, y cada una detalla la informacion
correspondiente a un Unico evento que
ocurrio en un dispositivo o sistema.

Tipos de registros

Red: Los registros de red son generados
por dispositivos de red, como firewalls,
routers o switches.

Sistema: Los registros de sistema son
generados por sistemas operativos, como
Chrome 0S, Windows, Linux o0 macOS.

Documentacion

Aplicacion: Los registros de
aplicacion son generados por
aplicaciones de software y
contienen informacion
relacionada con los eventos que
ocurren dentro de la aplicacion,
como una aplicacion en un
teléfono inteligente.

Seguridad: Los registros de
seguridad son generados por
varios dispositivos o sistemas,
como el software antivirus y los
sistemas de deteccion de
intrusiones. Estos contienen
informacion relacionada con la
seguridad, como la eliminacion de
archivos.

Autenticacion: Los registros de
autenticacion se generan cada
vez que se produce una
autenticacion, como un intento de
inicio de sesion exitoso en una
computadora.

Es con esos logs que podemos
saber que ha pasado en un
dispositivo en cada momento de
cada una de las capas de accion en
donde actuan. Es una registro
puntual que nos ayuda a
identificar causas y efectos enun
sistema inf ormatico




g Tipos de registros

El cifrado asimétrico se basa en el
uso de un par de claves: una publica,
para cifrar los datos, y una privada,
para descifrarlos. La clave privada
solo se comparte con los usuarios con
acceso autorizado.

Por ejemplo, los sitios web suelen
emplear el cifrado asimétrico para
proteger pequehos bloques de datos
que son importantes, como nombres
de usuario y contrasefas durante el
proceso de inicio de sesion. Una vez
que alguien obtiene acceso, el resto
de su sesion en el sitio web suele
cambiar al cifrado simétrico debido a
su mayor rapidez.

Las funciones hash son algoritmos
que producen un codigo que no se
puede descifrar. Las funciones hash

unico que luego puede utilizarse para
determinar su integridad.

convierten la informacion en un valor ?

Como funciona el inicio de sesion unico

(SS0)

El inicio de sesion Unico (SSO) funciona
automatizando el establecimiento de
confianza entre un usuario y una
empresa proveedora de servicios

La autenticacion de multiples
factores, o multifactor, (MFA)
requiere que un usuario verifique su
identidad de dos o mas formas para
acceder a un sistema o red. En cierto
sentido, la MF A es similar al uso de un
cajero automatico.

El principio de minimo privilegio, <
segun el cual a un usuario solo se le
otorga el nivel minimo de acceso y %
autorizacion requerido para
completar una tarea o funcion.

%
La segregacion de funciones, que es
el principio segun el cual no se debe
conceder a los usuarios niveles de
autorizacion que les permitan hacer
un uso indebido de un sistema.

La inteligencia de fuentes abiertas

(OSINT) es la recopilacion y analisis de
informacion procedente de fuentes

de acceso publico para generar q

inteligencia utilizable. La OSINT
también se puede utilizar como
método para recopilar informacion
relacionada con agentes de amenaza,
amenazas, vulnerabilidades y mas.
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j INTRODUCCION A LA VIDA Y GESTION DE LOS DATOS.

1.¢Estds al tanto de las practicas bdsicas de seguridad cibernética? ;Conoces las
medidas basicas para proteger tus dispositivos y datos personales? ;Qué
herramientas y cuidados digitales conoces?

2.;Comprendes los riesgos de la ingenieria social? La ingenieria social es una tactica
comun utilizada por los atacantes para engafiar a las personas y obtener
informacion confidencial. ;Eres consciente de como identificar y evitar estas
trampas de ingeniera social?

3.;Utilizas contrasenas seguras? Las contrasehas son la primera linea de defensa.
¢Sabes como crear contrasefas fuertes? ;tienen una contraseia distinta para
cada servicio? ;sabes guardar tus contrasefias de manera segura? ;la cambias
frecuentemente?

4.;Actualizas regularmente tus dispositivos y aplicaciones? Las actualizaciones de
seguridad suelen corregir vulnerabilidades conocidas. ;Te aseguras de mantener
tus sistemas actualizados en tu computadora o teléfono? ;actualizas las aplicaciones
y sof twares que ocupas?

5.;Eres consciente de los riesgos de las redes Wi-Fi publicas? Las redes Wi-Fi
abiertas pueden ser inseguras. ;Te conectas a internet de forma segura?, ;Tomas
precauciones al conectarte a redes publicas?, ;confids en la red a la que te
conectas?

6.;Realizas copias de seguridad de tus datos? Las copias de seguridad son esenciales
para proteger tus archivos en caso de pérdida o ataque. ;Haces copias de
seguridad regularmente? ;Como guardas y desechas tus archivos?

7.;Sabes como reconocer correos electronicos de phishing? Los correos
electronicos de phishing intentan engafiarte para que reveles informacion personal.
¢Puedes identificar sefiales de advertencia en correos electronicos sospechosos?

8..Conoces los riesgos de hacer click en enlaces desconocidos? Los enlaces maliciosos
pueden llevar a sitios web peligrosos que realicen tareas no permitidas. ;Eres
cauteloso al hacer click en enlaces en mensajes de redes sociales? ;como verificas la
informacion que te envian?

9.;Estas al tanto de las amenazas de malware o virus informatico? El malware puede
danar tus dispositivos y robar informacion. ; Tienes instalado algun antivirus, evitas
descargar archivos sospechosos? Sabes que aplicaciones malignas pueden atacar
tus dispositivos? ;ocupas alguna medida de revision y limpieza?

10.;Proteges tu privacidad en las redes sociales? Las redes sociales pueden exponer
informacion personal. ;Configuras adecuadamente tus opciones de privacidad?
éQuién sabe de ti, por qué y para qué? ;como te pone en riesgo esa informacion?

Documentacion



GUIA DE VIDEO COANO EVIDENCIA
¢COANO GRABAR VIOLACIONES AANBIENTALES? | N

Las pruebas visuales, como videos y fotos, pueden utilizarse
para denunciar violaciones ambientales o delitos relacionados. s
Para ello, es necesario utilizarlas con eficacia.

Comprender lo que se necesita grabar

Las pruebas son informacion presentada al publico para demostrar o refutar
un hecho. En este caso, el publico puede incluir a la prensa, las empresas, el
gobierno y los tribunales. Por eso primero debes identificar la razon por la que
quieres recolectar estas evidencias, por ejemplo: Para impedir que la empresa
minera contamine el rio.

Después contesten ;como utilizaran la documentacion para defender los
derechos humanos y salvaguardar los bienes comunes naturales? Por ejemplo:
Para demostrar al gobierno, a Ixs accionistas de la empresa, y a los tribunales
como la empresa minera esta destruyendo los rios para que se cancelen las
concesiones de la empresa.

También es importante que identifiques qué violacion se va a documentar,
hay que decidir qué informacion se va a presentar. Algunos ejemplos de
violaciones medioambientales son: invasion de tierras indigenas, mineria
ilegal, tala de arboles, contaminacion de rios, pesca o cazailegales,
construccion de presas, apropiacion de tierras para el desarrollo
inmobiliario, entre otras.

2 Organizar los roles
dentro del equipo

Si es posible y seguro grabar la violacion, lo
ideal es or ganizar un equipo y dividir las tareas
en etapas, teniendo en cuenta quién tomara las
decisiones, quién saldra a grabar, quién
organizara el material recogido, quién lo
analizara y quién lo presentara. .
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PRESTEN ATENCION A CADA PASO

Hagan una lista de tareas para cada etapa de
la recoleccion de pruebas:

Antes de grabar, comprueben la seguridad del lugar donde se recogeran
las pruebas. Es importante asegurarse de que el entorno es seguro para
grabar y de que nadie del equipo esté en peligro.

Hagan un plan de recoleccion, or ganizando qué delitos hay que probar y
qué hay que grabar o fotografiar para exponer cada uno de ellos.
Consulta como hacerlo en wit.to/PlanRecoleccion

Antes de grabar, comprueben el equipo y carguen las baterias. Si es
posible, lleven baterias y tarjetas de memoria de repuesto. Comprueben
que la fecha y la hora de la camara estan ajustadas correctamente.

o Durante la grabacion, vuelvan a comprobar la seguridad y graben sélo las
violaciones mas relevantes. Siempre que sea posible, pidan a una persona
que les monitoree mientras estén haciendo la documentacion en terreno.

Al entrevistar o grabar a personas victimas, asegurate de que hay
autorizacion e informa a la persona o personas del motivo de la
grabacion. Consulta mas sobre consentimiento informado en

Y4 timiento

Después de grabar, descar ga las imagenes de tu camara o teléfono movil
en un lugar seguro.

4
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Cuando hagan fotos y videos, tengan en cuenta algunas cuestiones

técnicas:

Graben planos abiertos, medios y primeros planos relevantes.
Tomen una vista panoramica de la escena y giren la camara 360

grados, si es posible.

Documentacion
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4 )  ENCUADRES Y EQUIPO

J Panoramica Plano abierto

i

Plano medio Plano detalle (close up)

Entrevistas

Para las entrevistas, ajustenla
altura de la camara al nivel de los
ojos de la persona entrevistada.
Cuando graben en horizontal,
utilicen la regla de los tercios para

situar a la persona en laimagen.

Si es posible, consideren apoyarse utilizando imagenes de
satélite y de drones que puedan ayudar a contar una historia

mas amplia y mostrar la extension geografica de las violaciones

D - ”z
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5 PRESERVA EL ANATERIAL RECOLECTADO

Tomen medidas para evitar perder accidentalmente archivos. Para eso es
esencial una buena organizacion. Hay que tener cuidado al transferir y
organizar el material:

+ Conserven los nombres originales de los archivos y nombren claramente
las carpetas en su equipo de computo, incluyendo la fecha y el lugar/tema,
sin espacios ni caracteres especiales como @#$%&x:" <>?/\"l..

+ Hagan copias de los archivos en distintos dispositivos y plataformas, como
un disco duro externo y una plataf orma de almacenamiento en la nube, por
ejemplo.

* Al editar videos, exporten una copia de alta resolucion para su
preservacion, ademas de las copias de acceso.

Estas son algunas de las precauciones que pueden

garantizar el acceso a tus archivos. Importante:

No utilicen las redes
sociales para

_ B "conservar” tus
iHoRA DE LA Acciinl () vidsos o fotos.

Por fin ha llegado el momento de pasar a la accion. Es el momento de presentar
claramente todas las pruebas que se han recopilado. En esta fase, decidiras cual
es la mejor manera de presentar la informacion y si debe omitirse algun dato
para proteger la privacidad y la seguridad de las personas implicadas. Por ultimo,
no olvides dar crédito a las or ganizaciones y personas que han participado en el
trabajo.

Recuerda siempre que el objetivo es

informar y provocar un cambio real.

Para mas informacion sobre como grabar

violaciones ambientales, consulta la Guia de video

como evidencia para la def ensa ambiental en

wit.to/Def ensaMedioambiental

Documentacion



GUIA: UN ENFOQUE COANUNITARIO DE LA VERIFICACION VISUAL PARA
FORTALECER LA VERDAD

Esta guia de verificacion visual comunitaria propone un enfoque colaborativo de
la verificacion utilizando materiales de fuentes abiertas. Incluye herramientas y
procesos para verificar la exactitud, veracidad y credibilidad de los contenidos
visuales de fuentes abiertas, especialmente en situaciones en las que las
fuentes oficiales de informacion pueden no estar disponibles o ser poco fiables.

Cada paso de este proceso esta dedicado a un aspecto fundamental de la
verificacion:

1. Evaluacion de la fuente: 5. Archivo de datos verificados:
comprender de donde procede el almacenar los datos para su uso

video futuro, incluidos el andlisis y la

2. Evaluacion del contenido: presentacion

comprender lo que nos esta 6. Distribucion/informes: saber cual es
diciendo el video la mejor manera de compartir

3. Geolocalizacion: determinar informacion y con quién

donde tuvo lugar el suceso

4. Cronolocalizacion: determinar
cuando se grabé un video o se tomo
una fotografia

Consulta la guia completa en
wit to/verificacion-comunitaria

@es.witness.org

O @witness_es
) witnessespanol

withess_es
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EJEA\PLO DE JUBA WAJIIN

Resumen del caso

En 2011, la comunidad indigena me’phaa (tlapaneca) de San Miguel El Progreso (o la
comunidad Juba W agjiin), supo que el gobierno mexicano autorizo a dos empresas,
Hochschild (Peri) y Zalamera (México), a comenzar la etapa de explotacion para
una operacion minera a cielo abierto. Conocido como el proyecto Corazon de
Tinieblas, esta operacion abarcaria el 80% de la tierra Juba W ajiin, sin embargo,
el gobierno mexicano otorgo a las empresas estas concesiones mineras sin

f consultar ala comunidad. Como respuesta, la comunidad Jiba W ajiin decidio

§ oponerse ala mineria en esa region.

Como la Ley de Mineria de México no reconoce el derecho de las comunidades
indigenas a la consulta, en 2014, Tlachinollan y la comunidad Juba W ajiin
presentaron un requerimiento solicitando que la Corte Suprema de México
determine sila Ley de Mineria era constitucional y compatible con las
obligaciones internacionales de derechos humanos del pais. México es signatario
de varios instrumentos de derechos humanos, incluyendo el Convenio 169 de la
Or ganizacion Internacional del Trabajo (OIT) que establece que los pueblos
indigenas tienen derecho a ser consultados sobre actividades que afectan sus
medios de subsistencia, tales como las concesiones mineras.

En 2018, una jueza federal establece que el gobierno mexicano tiene la obligacion
constitucional de respetar el derecho a su territorio de los pueblos indigenas lo
cual implica que las empresas mineras no pueden continuar operando en
territorio de Jiba W ajiin. Las empresas se desisten de las concesiones, por lo
cual la Suprema Corte establece se queda sin materia para seguir analizando el
caso. Ello implico un triunfo para Jiba W ajiin, aunque no se llego alograr la
declaracion de inconstitucionalidad de la Ley Minera en México.

VIDEO 1 VIDEO 2 VIDEO 3
Suprema Corte de Aliadxs y medixs Comunidades
Justicia de la Nacién LLr i e
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SERVIDORES

Sabor alibertad: El Sof tware Libre yla
construccion colectiva del conocimiento

Resumen de "La Era del Capitalismo de la Vigilancia” de
Shoshana Zubof f

IA y crisis climatica: las grandes tecnologicas escogen
Espaha para instalar sus gigantescos centros de datos
¢Qué hacemos con nuestra huella de carbono digital?:
asumiendo el coste ecologico de nuestros datos.
Distribuyase

jQueremos redes libres!

¢Por qué hicimos Servidores Autonomos Replicables?

Comic: Mama ;Por qué hay una pequeia nube en casa?
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Sabor alibertad: El Software Libre yla V §
construccion colectiva del conocimiento ﬁ}

Imagina un mundo en el que todo el software es como la comida que
te sirve tu abuela: hecha en casa, con ingredientes frescos, siguiendo @"*
recetas abiertas y compartidas por generaciones. Ese es el mundo del
software libre, una filosofia y un movimiento que surgio hace mas de
cuatro décadas y que hoy impulsa otra forma de hacer tecnologia. En
contraste, tenemos el software propietario, que es mas como la

comida rapida de McDonald's: rapida, conveniente, pero con recetas
secretas que solo conoce la empresa.

@copyleft

Un Poco de Historia
El concepto de sof tware libre se origino a principios de la década de 1980 con
Richard Stallman, un programador y activista que creia que el sof tware deberia
ser libre, no solo en términos de costo, sino también en cuanto a libertad. Fundo el
Proyecto GNU y la Free Software Foundation, estableciendo las cuatro
libertades esenciales del sof tware libre: la libertad de usar el software,
estudiarlo, modificarlo y compartirlo. Con el tiempo, esta idea se expandio y el
software libre se convirtio en un movimiento global. Sur gieron sistemas
operativos como GNU/Linux. A través de los aos, el software libre ha
demostrado ser una alternativa solida, segura y ética frente al software
propietario. La evolucion de GNU/Linux y otros proyectos de software libre
ilustra como el desarrollo colaborativo y abierto puede superar incluso a las
soluciones ofrecidas por las grandes empresas privadas.

¢Qué es el Software Libre?

Este tipo de software es abierto:
cualquiera puede ver como esta hecho,
modificarlo segun sus necesidades y
compartirlo con otros. No hay secretos ni
ingredientes ocultos.

El sof tware propietario puede ser

conveniente y rapido, pero no sabes
exactamente qué ingredientes usan o como
se prepara. Ademas, no puedes modificar

Servidores
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la receta ni compartirla. Solo puedes consumirlo tal y como lo of recen. Aligual que
3 con la comida rapida, donde puedes encontrar ingredientes desconocidos, en el
sof tware propietario puedes estar expuesto a herramientas de monitoreo que
las grandes empresas tecnoldgicas utilizan para vigilar y monetizar tu
comportamiento, sin que tengas acceso completo alo que el sof tware realmente

hace.

& ¢Quién Hace el Sof tware Libre? En cambio, el sof tware propietario
El software libre es creado por es desarrollado por grandes
comunidades de personas de todo elmundo  empresas como Microsoft, Apple o
que creen en la colaboracion y el apoyo Adobe. Es como si esas empresas
mutuo. Imagina a un grupo de vecinos que fueran los chefs de un restaurante
se reunen para hacer una gran comida que guarda celosamente sus
comunitaria, cada quien aportando lo que recetas. Ellos controlan lo que

sabe y tiene. Este es el espiritu detras de puedes y no puedes hacer con su
proyectos como GNU/Linux, LibreOfficey  software. Sibien of recen ciertos

Firefox, entre otros. Miles de beneficios, la mayoria de las veces
programadores y entusiastas colaboran estas empresas no permiten que
para mejorarlos constantemente. los usuarios vean o modifiquen el

codigo del programa.

Costos para las Personas Usuarias

Una de las mayores ventajas del software libre es que, en la mayoria de los casos,
es gratuito. Puedes descargarlo, instalarlo y usarlo sin pagar nada. Es como
recibir la comida de la abuela sin costo, ya que es el resultado del trabajo
compartido y solidario de una comunidad. En cambio, el sof tware propietario,
como las hambur guesas de McDonald's, puede parecer barato al principio, pero
con el tiempo, los costos se acumulan. Debes pagar por licencias, actualizaciones y,
a veces, incluso por soporte técnico.

Soporte y Comunidad

Cuando utilizas software libre, no estas solo. Detras de cada programa hay
comunidades de usuarios y desarrolladores que estan dispuestos a ayudar. Los
foros de discusion, listas de correos y grupos en linea estan llenos de personas
que, de forma voluntaria, comparten soluciones y mejoras.
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Seguridad: Mas Alla de la Comida Répida

@

El software libre es conocido por ser mas seguro. Como el “recetario” es abierto

y accesible, muchas personas pueden revisar y mejorar la seguridad del &
software. Si alguien encuentra un problema, lo soluciona rapidamente y lo

comparte con todos.

Por el contrario, en el mundo del software propietario, solo la empresa sabe
como esta hecho el programa. Si hay un problema de seguridad, dependes de ellos
para solucionarlo. Este 2024, Microsoft sufrio un grave problema en un paquete
de actualizacion de Windows, generando fallos alrededor del planeta
especialmente en la industria aeronautica. Esto seria menos probable en un
entorno de software libre, donde la revision continua por parte de la comunidad
reduce la posibilidad de problemas criticos.

La Nube: Software Libre en Accion

Gran parte de los servicios que usamos en linea, como

ver videos, enviar correos o hacer buisquedas, \
dependen de servidores en la "nube”. Lo que no much

saben es que la gran mayoria de estos servidores K
funcionan con sof tware libre. El 90% de la
infraestructura en la nube, incluyendo la de gigantes
como Amazon Web Services (AWS), Google Cloud
Platform (GCP) y Microsof't Azure, utiliza Linux como
sistema operativo. Esto sucede simplemente porque el
sof tware libre al ser adoptado (y adaptado)
ampliamente, su desarrollo alcanza mayores niveles
que otros softwares privativos.

El Conocimiento Humano y el Software Libre
Desde el inicio de los tiempos, el conocimiento humano ha crecido y evolucionado a
través de la colaboracion y el intercambio libre de ideas. Un ejemplo notable de
esta colaboracion es el desarrollo del maiz, uno de los cultivos mas importantes
del mundo. Hace miles de afios, los pueblos originarios de América Central y del
Sur tomaron una planta silvestre llamada teocintle y, a través de generaciones de
seleccion y mejora, la transformaron en lo que hoy conocemos como maiz. Este
proceso no se hizo de forma aislada ni por una sola persona; fue el resultado de
comunidades que compartieron sus conocimientos, experimentaron y mejoraron
el cultivo de manera colectiva.
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La evolucion del maiz es un claro ejemplo de como el conocimiento compartido
puede mejorar y beneficiar a todos. Asi como los agricultores ancestrales
compartieron sus técnicas y semillas para mejorar el maiz, hoy en dia los
desarrolladores y usuarios de software libre comparten su codigo y
conocimientos para mejorar las herramientas digitales que todos usamos. Este
proceso de evolucion abierta y colaborativa ha permitido que el sof tware libre
prospere y se adapte rapidamente a las necesidades cambiantes de la sociedad.

Wikipedia, por ejemplo, es una enciclopedia colaborativa y libre que demuestra
como el conocimiento compartido puede crecer exponencialmente. Cualquier
persona puede editar articulos, corregir errores y afadir nueva informacion, lo
que permite que el conocimiento colectivo se perfeccione constantemente.

El software libre no solo representa una opcion mas economica, segura y ética,
sino que también encarna la idea de compartir y construir conocimiento
colectivamente.

Resumen de "La Era del Capitalismo de la Vigilancia” de
Shoshana Zubof' f

Shoshana Zuboff, en su libro "La era del
capitalismo de la vigilancia: La lucha por un futuro
humano frente a las nuevas fronteras del poder”,
presenta un analisis profundo de cémo las
grandes empresas tecnoldgicas han desarrollado
un nuevo tipo de capitalismo basado en la
recoleccion masiva de datos personales y su uso
para influir en el comportamiento humano.

¢Qué es el Capitalismo de Vigilancia?

El capitalismo de vigilancia es un modelo econémico que surgié con las grandes
empresas de tecnologia, como Google, Facebook, Amazon y Microsof't, que se
basa en la extraccion, anilisis y comer cializacion de datos personales. Estas
empresas "venden” predicciones sobre el comportamiento de las personas a
través de la recoleccion de datos masivos que obtienen a partir de la actividad
en linea de los usuarios, como busquedas en internet, interacciones en redes
sociales o uso de aplicaciones moviles. Estas predicciones son utilizadas por
anunciantes y otras compaiiias para dirigir campanas publicitarias de manera
precisa, influyendo en lo que las personas compran, piensan e incluso como
actuan (La era del capitalismo de la vigilancia, p. 8).
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La Materia Prima: Los Datos Personales

En el capitalismo de vigilancia, los datos personales se han convertido en la
materia prima mas valiosa. Cada accion que una persona realiza en internet,
desde busquedas en Google hasta los movimientos del cursor del raton, es
recolectada y analizada. Estos datos, que a menudo las personas entregan sin
darse cuenta o por conveniencia, son utilizados para crear perfiles detallados
que permiten a las empresas predecir comportamientos futuros (La era del
capitalismo de la vigilancia, pp. 94-95). Més alla del ambito digital, la
proliferacion de dispositivos “inteligentes” en los hogares también ejemplifica
esta extraccion continua de la experiencia humana. Esta invasion del espacio
privado amplia la capacidad de las empresas para conocer cada detalle de
nuestra vida cotidiana y monetizar esta informacion.

La Pérdida de la Autonomia Humana
Auboff argumenta que el capitalismo de vigilancia no
olo recolecta datos, sino que también utiliza esos
P ‘%- datos para manipular el comportamiento. Esto se
( hace a través de herramientas de persuasion, como
las notificaciones personalizadas o los algoritmos de
recomendacion, que guian a los usuarios hacia ciertos
comportamientos o decisiones sin que ellos se den
cuenta (La era del capitalismo de la vigilancia, p. 295).
Por ejemplo, plataf ormas como YouTube y TikTok
utilizan algoritmos avanzados para mantener alos
usuarios enganchados el mayor tiempo posible. Este
tipo de manipulacion erosiona la libertad individual y
convierte a las personas en objetos controlados por
fuerzas que no comprenden completamente.

ii

La Asimetria del Conocimiento

Un concepto fundamental que introduce
Zuboff es el de "asimetria del conocimiento”,
que describe la desigualdad entre lo que las
empresas de tecnologia saben sobre las
personas y lo que las personas saben sobre
estas empresas (La era del capitalismo de la
vigilancia, p. 131).
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Mientras las corporaciones tecnologicas tienen acceso a enormes cantidades de

datos sobre cada aspecto de nuestras vidas, los usuarios suelen ser ignorantes %
de como se recopilan, analizan y utilizan esos datos. Este fenomeno quedo en

evidencia nuevamente en 2021 cuando Apple introdujo cambios en su politica de

privacidad que obligaron a las aplicaciones a pedir permiso explicito a los §
usuarios para rastrear su actividad en otras aplicaciones y sitios web. Facebook
y otras compaiiias protestaron vehementemente contra esta medida, ya que

afectaba directamente su modelo de negocio basado en la recoleccion de datos.
El Peligro para la Democracia

Segun Zuboff, el capitalismo de vigilancia
no solo afecta a los individuos, sino que
también representa un peligro parala
democracia. La capacidad de manipular a

de Facebook fueron utilizados para
grandes grupos de personas puede ser . i . . ,
» . . . influir en elecciones en varios paises,
utilizada para influir en elecciones,

. ” incluyendo el referéndum del Brexit
fomentar la polarizacion y desestabilizar Rk R )
. o y las elecciones presidenciales de
sociedades (La era del capitalismo de la .
. i stados Unidos en 2016.
vigilancia, pp. 371-373).

Un ejemplo destacado es el escandalo
de Cambridge Analytica en 2018,
donde se revel6 como los datos
recolectados de millones de usuarios

La Expansion del Capitalismo de Vigilancia Mas Alla del
Ambito Digital

El capitalismo de vigilancia no se limita solo a las empresas
tecnologicas y al ambito digital; su logica ha permeado
también la produccion y operacion de empresas de otros
sectores. Empresas de retail, fabricantes de automoviles,
aseguradoras y bancos han comenzado a adoptar
practicas similares de recoleccion y andlisis de datos. (La
era del capitalismo de la vigilancia, p. 451). Zuboff llama a la
accion y advierte que es necesario un esfuerzo colectivo
para resistir el capitalismo de vigilancia y proteger un
futuro en el que los seres humanos no sean tratados
como meros recursos de datos.
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IA y crisis climatica: las grandes tecnoldgicas esco
Espaﬁa para instalar sus gigantescos centros de datos

Resumen del articulo publicado en Diario El Salto por Pablo Jiménez Arandia.
Consulta la version completa en: https://www .elsaltodiario.com/inteligencia-
artificial/meta-centro-datos-agua-sequia

El boom de la IA ha disparado las necesidades de computacion de los centros de
datos y su consumo de agua. Mientras las resistencias a estos complejos crecen
por el mundo, las grandes tecnoldgicas buscan nuevas regiones para instalarlos.

Espaia entre ellos.

"Miinterés por esto viene
porque ya lo he vivido”, dice
Aurora Gomez mientras pasea
por el parque Madrid Rio, junto
al rio Manzanares. Gomez,
activista por los derechos
digitales y medioambientales,
recuerda un momento concreto
de suinfancia al hablar del
proyecto que el gigante de
internet Meta —antes
Facebook— esta a punto de
construir en Talavera de la
Reina, provincia de Toledo.”

4
-

*

Fotografia: Terrenos donde la compaiia Meta
planea construir su nuevo centro de datos, en
las inmediaciones de Talavera de la Reina
(Toledo).

Cuando tenia 15 afos, Gomez escucho las primeras noticias sobre los planes para
construir un aeropuerto al lado de su pueblo natal, Ballesteros de Calatrava.
Corria la segunda mitad de la década de 1990 y el Gobierno de Castilla-La Mancha
de entonces decidié expropiar a su abuelo unas tierras agricolas muy fértiles. Su
familia fue a juicio y gano. Pero para entonces el aeropuerto de Ciudad Real, hoy un
elefante blanco en manos privadas del que no despegan aviones, ya estaba en pie.
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Igual que ocurrié en su momento con este aeropuerto fantasma el
Gobierno castellano-manchego ha declarado el proyecto
planeado por Meta para construir un enorme centro de datos en
Talavera de la Reina como de “singular interés” para la region.
Una figura legal que facilita los tramites que la compania
estadounidense ha de cumplir para levantar el que sera su cuarto
centro de este tipo en Europa, el mas grande hasta la fecha.

El aspecto exterior de los centros de En los ultimos aiios las preocupaciones
datos puede variar mucho. Pero en su sobre el coste medioambiental de
interior hay pocas sorpresas: hileras estas infraestructuras hanido en

de servidores colocados unos encima aumento. Sobre todo al hablar de los
de otros funcionando dia y noche. Una centros mas grandes, conocidos en
especie de granja de la era digital que inglés como hyperscale. Paises como
almacena y procesa datos para que Irlanda, Paises Bajos o Singapur han
todo tipo de aplicaciones online puedan aplicado recientemente diferentes
funcionar. En estos lugares, la nube se tipos de moratorias a su construccion.
hace fisica.

Diversas investigaciones sefalan en los ultimos meses un
incremento sostenido de la demanda de agua de gigantes de
internet como Google o Microsoft por el auge de la IA

La Comision Europea ha puesto también su foco en
este tipo de complejos con su nueva directiva de
eficiencia energética, que pronto obligara a los
propietarios de centros con una capacidad minima
instalada de 500 kW a informar sobre su gasto
energético.
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Pero la electricidad no es la Unica preocupacion que rodea a esiﬁx
infraestructuras. Los racks de servidores que se almacenan en__ ‘.\
los centros de datos necesitan sistemas de refrigeracion que
eviten un calentamiento excesivo de los equipos. A pesar de que
las soluciones técnicas varian entre instalaciones, hoy es habitual /
el uso de tuberias con agua fria para mantener a los servidores a \
una temperatura constante. /

Agua, ;pero cuanta?

Saber cuanta agua consume un centro de datos no es sencillo. Hasta ahora, las
grandes compaiiias tecnologicas han evitado en muchos casos ofrecer nimeros
precisos. En otros, los datos revelados han resultado poco utiles: en Paises Bajos,
en 2021, en plena sequia nacional, una investigacion periodistica reveld que un
centro de Microsoft consumia cuatro veces mas agua que la que habia anunciado
la empresa.

El actual boom de la inteligencia artificial (IA) esta escalando este problema a otro
nivel. Los productos de IA generativa, como los chatbots o las aplicaciones para
crear artificialmente contenidos, precisan de capacidades de computacion nunca

vistas hastala fecha.
Ll Miguel Angel Hernandez, de

Ecologistas en Accion, seiala que
los calculos sobre la disponibilidad
de agua se han hecho en un
"escenario promedio”, teniendo en
cuenta tanto las épocas de sequia
como las de abundancia de los
ultimos ahos. "Pero resulta que
vamos hacia un escenario en el
que cada vez hay menos recursos
disponibles en la cuenca del Tajo. Y
condcall seauid en el que las situaciones.de crisis,
* por episodios de altas
temperaturas o baja
precipitacion, son cada vez mas
graves’, analiza Hernandez.

Como en otras regiones espaholas, la falta
de lluvias y el aumento de las temperaturas
ha provocado en los ultimos afos periodos
de sequia recurrentes en la cuenca del Tajo,
que riega el territorio donde Meta instalara
su nuevo centro de datos. Aunque estas
tierras no viven una situacion tan limite
como otras zonas del pais, en el dltimo lustro
las autoridades de la region han activado-
varias veces planes de accion especiales
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Defensa Comun del Territorio

Las dudas mostradas por algunas voces no impidieron que el gobierno regional
tramitase ofiicialmente en marzo pasado la evaluacion de impacto ambiental del
proyecto, al considerar el consumo previsto de agua por la empresa dueiia de
Facebook, Instagram y Whatsapp como "adecuado” para la zona.

Buscando un trozo de tierra en el sur

Susan Schaap vive en Zeewolde, una pequeiia localidad en Paises Bajos. Schaap
recuerda que la primera vez que oyo hablar del centro de datos que Meta
planeaba instalar en su pueblo fue durante una videollamada or ganizada por el

ayuntamiento. En la reunion, hecha online por culpa del covid-19, habia unas 50
personas, entre concejales y vecinos. En ella se les informo que el complejo
proyectado ocuparia una enorme parcela de terreno hasta entonces dedicada a
la agricultura.

locales.

"Si vamos a pagar to, como ciudadano tengo algo que dec umenta
esta comercial fesion, reconvertida a activista, que lider hac par de
afos el movimiento vecinal contra el proyecto de Zeewolde, finalmente
cancelado por la empresa. Resistencias similares se han dado también en paises
como Chile, Irlanda, México y Singapur, entre otros.

Europa, las
continente.

infraestructuras de este t

a para todas
ruir’, explica
ntros de datos,
U anohimato.

"[El almacenamiento y proces
las grandes tecnologicas, tod
un antiguo ingeniero de Meta
que trabajo en la compaiia sei
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Esta fuente apunta que a dia de hoy dar
con regiones "receptivas para su
construccion” es "el factor fundamental”
que mueve a estas compaiiias a decidirse
por una u otra ubicacion. A ello se aiiaden
factores propios de cada empresa como las
necesidades de conectividad, de energia y

"¢Cuantos centros son asumibles?”

un gobierno estable, explica.

En una soleada mahana de enero, desde la granja de Luis Miguel Pinero se ve al
fondo la Sierra de Gredos nevada. Justo detras de esta cadena montafiosa al
norte de Talavera de la Reina nace el rio Alberche, que abastece de agua al drea
donde se instalara el centro de Meta. Este rio afluente del Tajo también riega los
terrenos de cultivo de Pinero, un agricultor de barba canosa y manos curtidas

por el trabajo en el campo.

Apoyado en un tablon de madera en su granja, Pinero explica como en los ultimos
anos en la zona han sufrido varias restricciones en el suministro de agua.
Periodos en los que el caudal suministrado por el Alberche no era suficiente, que
se solucionaron con el desvio de agua proveniente de otro caudal, el del Tajo,
mucho mas contaminado. A mi esa agua no me sirve”, apunta este pequeio
productor de tomates ecolégicos y otras hortalizas.

A dif erencia de lo que esta ocurriendo
en otras latitudes, hoy en Talavera de la
Reina y sus alrededores practicamente
no existe contestacion ciudadana al gran
centro de datos de Meta. Pinero, que si
se muestra escéptico sobre los
beneficios del proyecto para la poblacion
local, cree que tanto los politicos de la
region como la empresa se han
encargado de apartar del debate publico
los posibles efectos negativos del
proyecto.

“La gente esta esperanzada porque
va a traer puestos de trabajo.
¢Este tipo de proyectos se supone
que va a traer eso, no?’, se
pregunta Pinero. Con una tasa de
paro del 24%, un descenso
continuado de la poblacion en las
ultimas décadas y un abandono
sostenido de las instituciones, en
esta comarca muchos ven la
inversion de Meta como una posible
salvacion.
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ESCUELA o: COMUNICACION

y TECNOLOGIAS LIBRES para LA
Pero otras voces creen que es el
momento de replantearse la
construccion de proyectos tan
demandantes en recursos. "A pesar
de que la empresa alega eficiencia,
proyectos como este tienen
consumos muy elevados”, explica
Begona Valero, técnica de
conservacion de la ONG SEO Birdiife.

Valero argumenta que es urgente
una mayor toma de conciencia
ciudadana sobre la huella
medioambiental de los productos y
servicios digitales. "Hay que
trasladarle a la sociedad que todo
esto, que parece tan etéreo, tiene
una parte fisica. Que detras de estas
tecnologias estan estas
infraestructuras’. Y ainade que “el
consumo de datos no va a dejar de
disminuir”. ";Cuadntos centros de
datos son asumibles? A lo mejor hay
que racionalizar el uso de estas
herramientas”, reflexiona.

¢Qué hacemos con nuestra huella de carbono digital®?:

Aurora Gomez, hace unos meses cred

como contestacion al centro de Meta

en Talavera la asociacion Tu nube seca N
mi rio, reclama hablar también de la

amenaza a nuestra "soberania

tecnoldgica” que, valora, supone que §
estos grandes complejos pertenezcan

a un puhado de actores privados,

capaces de imponer una narrativa

asociada al "‘progreso” social y

econdmico de la zona — igual que

ocurrio hace 25 afios con el aeropuerto

que construyeron sobre los terrenos

de su familia, rememora—. "Escogen

territorios despoblados y envejecidos,

donde la contestacion sea nula”,

asegura Gomez. "Cuando una zona ya

esta despoblada es cuando puede
aparecer una invasion del territori
ahi ya da igual’, remacha.

asumiendo el coste ecologico de nuestros datos.

Publicado en Tu Nube Seca Mi Rio,
consulta el articulo completo en:
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El otro dia asesoramos a un podcast de
la BBC hablando de nuestro tema_#Agua
y#CentrosDeDatos. Y la periodista hizo
«la pregunta»: ; Cémo podemos reducir
el consumo de agua de nuestros datos?
Y nos recorrio un escalofrio por la
espalda: ;De verdad vamos a volver a
caer en la individualizacion de la culpa en
otra actividad contaminante?

La trampa de individualizar la culpa
é{Qué es estodela
#IndividualizacionDeLaCulpa? Pues es
poner el foco de atencion en los
comportamientos individuales en vez de
los elementos estructurales o fijarla en
los verdaderos responsables.

Esto es lo que nos pasé con la Huella de
Carbono.

La Huella de Carbono es un concepto
inventado por la British Petroleum para

desviar la atencion de su responsabilidad

del Cambio Climético a las personas
individuales.

Pues lo mismo nos pasa con los
Centros de Datos.

Asi, la gente pensaria que su
problema serian sus
comportamientos individuales (ej.
cogen el coche parair el trabajo), en
vez de centrarse la responsabilidad
de las petroleras y grandes
corporaciones.

¢La culpa del cambio climatico es de
un trabajador precario del
extraradio de una ciudad que coge su
coche parair a trabajar alaotra
punta de la ciudad? ;O es de la
petroleras que venden el petroleo y
presionan a los gobiernos para crear
sociedades coche-céntricas que
hacen inviable trabajar a 15 minutos

andando de tu casa? ?

PR

Nuestro rol como consumidores digitales en el gasto de datos
Claro que podemos tomar medidas individuales para reducir el consumo
de datos. Pero nuestra «culpa» del consumo de agua y energia de los
centros de datos se circunscribe al rol de consumidores. Y por supuesto
que no es culpa, sino responsabilidad. Cuando cambiamos el concepto
moral de la culpa, al de responsabilidad nos permite dejar atras las
emociones paralizantes y pasar a la accion.

Es desde el rol de «productor» donde estan las verdaderas
responsabilidades y mayores capacidades de accion.



https://masto.es/tags/Agua
https://masto.es/tags/CentrosDeDatos

Es decir, hay que mirar hacia Musk
Zuckemberg, Sam Altman... y todos
estos Bros de Silicon Valley. Ellos
tienen la capacidad de elegir
tecnologias menos depredadoras con
el medio ambiente, no acumular esa
cantidad de datos para luego
vendernos crecepelos. O no instalar
Centros de Datos en territorios con
estos niveles de estrés hidrico.

¢Quiere decir eso que nosotres
como consumidores no tenemos que
nada que hacer?

Por supuesto que no.

En primer lugar cuando pensamos en
nuestro consumo de datos,
formamos parte de un ecosistema
digital. Y con nuestro consumo
podemos cambiarlo, pero no de
manera individual sino colectiva, que
es donde reside nuestro poder.
Nuestros gestos individuales son
gotas perdidas en la nada en solitario,
y forman rios dentro de una
colectividad.

Claro que podemos dejar de utilizar
las redes sociales, las plataformas de
streaming, o hacer limpieza de
nuestra bandeja de entrada y
desubscribirnos de las newsletter.
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Pero es mas importante que
reflexionemos y creemos esta

conversacion con huestros seres A Y
queridos.

En primer lugar cuando pensamos en §
nuestro consumo de datos, formamos

N 4

parte de un ecosistema digital. Y con
nuestro consumo podemos
cambiarlo, pero no de manera
individual sino colectiva, que es
donde reside nuestro poder.

Aurora Gomez, Tu Nube Seca Mi Rio.

Por ejemplo, que a nuestros
familiares y amigues les digamos
que no vamos a participar en el
Whatsapp de la familia porque es
una barbaridad a nivel de privacidad,
pero también en consumo de agua y
energia. Que a huestros colectivos
activistas que no pensamos utilizar
los servicios de Google para
organizarnos. A nuestras empresas
que utilizar la A para nuestros
procesos diarios quizas no sea la
mejor opcion.

Y si somos trabajadores del
sector tecnologico, podemos
traer esa mirada para que
nuestras actividades sean mas
eficientes en agua y energia.



O como ciudadania presionar a nuestros gobiernos y ayuntamientos locales para
que tomen mejores decisiones en la gestion de datos. Y sobre todo, que no
permitan esta prolif eracion tan peligrosa de Macro-Centros de Datos como la
que amenaza Espaiia y otros territorios.

Asumiendo nuestra Soberania Digital

Asumir nuestra parte de #SoberaniaTecnoldgica es vital para cambiar
nuestro rol como consumidores en un ecosistema digital.
Aurora Gémez, Tu Nube Seca Mi Rio.

éPor qué? Porque al hacerlo nos Y asi volvemos a ser conscientes de

sentimos con mas conocimiento y que nuestros datos «pesan»,

poder. Pocas cosas te hacen sentir «consumeny, y «son caros». Pero

mas poder que tener un servidor también tenemos mas capacidad de

propio, y ser capaz de gestionar accion.

tus propios servicios como web,

correo o redes sociales. Al abrazar En resumen, como consumidores

nuestra soberania digital digitales podemos tomar

asumimos unos comportamientos responsabilidad de nuestro rol.

digitales mas conscientes. Asumir un papel activo y presionar
con nuestras preferencias de

Cuando abrimos una red social libre consumo. Hacer del consumo digital un

como Mastodon, nos damos cuenta proceso activo y consciente, sobre el

de toda la publicidad que nos que reflexionar en colectivo.

evitamos (que consumen muchos
datos). Nos acostumbramos a
borrar los post antiguos, porque
sabemos que son una sobrecarga
en el servidor. Porque conocemos
al admin, y entendemos parte de
sus decisiones en cuanto a manejo
de recursos limitados. E incluso
limitamos el nimero de Gif's y los
cambiamos por nuestros molones
emojis. 2

P
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Distribuyase

Contenidos importantes y unicos: perdidos, S
perdidos como lagrimas en la lluvia... ;Como ﬁ
hacemos para publicar y compartir de nuevas

maneras, para dejar de ser evanescentes? Tres

S ~y ..
= ) 8 o =l
> i

“Esta habiendo denuncias de que se dieron de baja programas de
MAGA viejos. Aparentemente hubo un problema en el canal de
Youtube... Se perdieron archivos, hubo un “MAGAleaks” y se
perdieron cosas... Perdidos, perdidos como lagrimas en la lluvia. Tal
vez alguno de los archivos solo los tiene un fanatico en VHS en la

: 4
mantras y seis formas nuevas de hacer las cosas. Q&
N
¥

casa.”

Tomas Rebord, en su programa radial[*]

Es comun; nos acostumbramos a
que con cierta frecuencia, cada
tantos dias al ano, alguien en la
Internet pierde sus contenidos o el
acceso a su sitio web o a sus redes
sociales...

A veces se lo toma con humor (;0
resignacion?) y se comienza de
nuevo. Otras tantas, es tal el
impacto de ver arrasado un archivo
comunitario, de un grupo social,
incluso laboral o personal, que
ponerle onda es dificil.

Hablar de "bajar algo”, "darle de
baja”, refiere ala operacion de
borrado, destruccion, eliminacion
definitiva de cierto contenido, en
general, por parte de una
plataforma corporativa. A menos
que se tenga una copia de respaldo.
En el centro de este traspié
reiterado hay un problema de uso
de la tecnologia que - si, si, sil -
podemos eludir.

Servidores

52 £~

Si solamente tenés unos segundos mas,
quedate con ésto: cuida tu memoria de
contenidos, hacé backups (copias de
respaldo), publica usando redes
distribuidas. La logica de torrents, de
compartir archivos entre pares sigue
mads vigente que nunca. Los VHS se
borran. Youtube censura. Las redes
comunitarias nos cuidan.

Si tenés un minuto mas, recorda estas
maximas como mantras:

Tulugar de difusion no puede ser tu
lugar de almacenamiento. Mi plataforma
de difusion no puede ser mi unica

plataf orma de almacenamiento. Youtube
no puede funcionar, no funciona, como
archivo de un proyecto.

Y si tenés unos cuantos minutos mas, te
contamos 6 cosas nuevas que
programadorxs y activistas estan
cuestionandose y cambiando.



Internet centralizada versus internet
distribuida

Internet es fantadstica y no tiene la
culpa ;) Pero el espiritu capitalista que
lo invade todo llevo a que la
arquitectura de la red global se
volviera ultra-centralizada; en la
geopolitica latinoamericana, por
ejemplo, los cuellos de botella hacia el
resto del mundo pasan casi
exclusivamente por eeuu. Muchisima,
radicalmente mucha de nuestra
informacion es almacenada por sélo
un par de proveedores de servicios, o
servidores, en centros de datos que
asemejan monocultivos de
computadoras. Enviamos nuestra

inf ormacion alli y asi les entregamos
el control de nuestra vida personal, de
nuestra presencia online o de
nuestros ingresos economicos a
CINCO oligopolios. Si se cae unas horas
cualquiera de las big tech, nos damos
cuenta de que perdimos
temporalmente acceso a "nuestras
cosas’, a medios de comunicacion, a
transacciones... ;Existe un espacio
alternativo? Si, se llama web
distribuida, federada o
descentralizada.

Hace pocos aios, algunes activistas
comenzamos a imaginar una Intenet
mas justa. En lugar de una Internet
basada en servidores
(computadoras) propiedad de una
persona o un par de grandes
corporaciones, nos interesaba
pensar en algo que muchas personas
pudieran gobernar en conjunto. Ese
algo se parece a cadenas o
blockchains y generé un monton de
proyectos y herramientas web3.
PERO ESTE despliegue de
criptomonedas, NFTs y metaversos
no vino con un horizonte ético
interesante, de mejora de los bienes
comunes para la humanidad.

Como contrapropuesta, la web
distribuida o dweb apuesta a
respetar una serie de principios:
beneficios distribuidos,
responsabilidad ambiental,
favorecer el uso de software libre,
minimizar la vigilancia y manipulacion
algoritmica de las conductas
humanas. Y las herramientas
técnicas distribuidas que se
producen deben servir como medios
parallegar a estos fines. Si tu
billetera virtual me vigila y vende mi
inf ormacion, no cambia el juego, no
construye una sociedad mejor.

g
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Podés leer todos los Principios en
inglés aqui:
https://getdweb.net/principles/

Estamos por publicar la version
en castellano, asi que no te olvides
de revisar nuestro blog ;)

Redes distribuidas y federadas
En las redes se sociales privativas
y centralizadas como Facebook,
Twitter, Instagram o Threads, se
suma el problema de que lo que las
personas leen esta ordenado,
gestionado y censurado mediante
algoritmos con formulas
misteriosasi que FILTRAN ciertos
contenidos, personas y temas,
disefiados para que queramos
trabajar cada vez mas en
organizar datos que nos
segmentan y convierten en
publicitables.

En cambio las redes libres, ademds
de ofrecer su cadigo fuente, lo que
permite comprender sus
algoritmos, se basan en acuerdos
de federacion y no tienen
algoritmos de priorizacion, por lo
que se llega directamente a las
personas usuarias.

Servidores

Ademas se les da mayor libertad enla
eleccion de como quieren acceder al
contenido que siguen, pudiendo utilizar
multitud de aplicaciones, siempre y cuando
sean compatibles con cierto protocolo §
comun. Por ejemplo, Mastodon, PeerTube,

BookWyrm son redes libres que usan

ActivityPub, protocolo que en Sutty nos

convence mucho y permite un

intercambio de mensajes de tipo

"actualizacion de estado” entre los

servidores. Nosotres tenemos una perfil

social en Mastodon, aca: https://todon.nl/

@sutty

cY los sitios web?

Cuando pensamos mas alla de un archivo,
video o contenido en concreto y miramos
los sitios web, también encontramos
infinidad de problemas debido a la
centralizacion. La vida promedio de las
pdginas web es de 100 diasssssss, seguin
nuestra fuente.

Los links se rompen, un dominio cambia, un
ataque organizado o una actualizacion
tardia tiran abajo el sitio. Si nuestro sitio
web depende de un unico servidor,
tenemos un enorme punto de falla: si el
servidor deja de estar en linea (y eso
pasa), nuestro sitio también.




La publicacion distribuida, en cambio, ayuda a que los sitios sean mas

accesibles, resilientes y resistentes a la censura. Les seguidores del sitio

pueden crear copias del mismo que otres pueden utilizar y volver a

compartir, repartiendo la car ga del algjamiento. Asi, la distribucion se

convierte en un gesto de apoyo mutuo.

Desde Sutty, nuestra gestora de sitios
web libre y gratuita, liberamos la
opcion "Publicar en la Web distribuida”
para todos los sitios desde mayo 2023.
Al activarla, cada sitio esta disponible a
través de los siguientes protocolos
P2P (peer-to-peer, de pares):
InterPlanetary File System (IPFS) y
Holepunch, ademas del tradicional
HTTP, el protocolo web més conocido y
utilizado hasta ahora. Esta iniciativa se
llama DistributedPress y es trabajo

conjunto con Hypha y Filecoin

Foundation for the Decentralized Web
(FFDW).

Infraestructura distribuida

“Tal vez tener nuestros propios servidores nos ayudaria a

aduenarnos de nuestras redes, asi como algunes de nosotres
compartimos colectivamente la propiedad de algun terreno.” -
traducido de Sacred Stacks. Un suefio para proyectos del Sur

global.

Parece utdpico pero no lo es. Estamos a tiempo de reclamar la

propiedad colectiva de nuestra tierra, digo, de nuestra dimension

entre redes. Se trata de otra Internet posible, democratica,

colectiva, garantizando el Derecho a la Comunicacion de los pueblos.

iEl arte de la comunidad cyborg!
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jQueremos redes libres!

Qué es la neutralidad de la red

En estos dias finalmente el gobierno de EE.UU. elimino las protecciones que
impedian a los operadores distinguir y priorizar entre distintos tipos de
tréfico en Internet. Este fue el fin anunciado de la neutralidad de la red, ya que
como consecuencia, los grandes conglomerados que manejan las redes podrian
comenzar a discriminar el trafico y crear para Internet un equivalente a los
"paquetes” de canales que ofrecen los proveedores de TV por cable, donde
algunos servicios comerciales tengan prioridad y sean mas visibles, mientras
que el acceso libre a todo lo demas quede relegado a un segundo plano.

El peligro: la invisibilizacion y Entonces, la llamada neutralidad de la
censura de facto de medios red es un principio fundamental para
alternativos y com ! ' A

garantizar y universalizar el acceso ala
inf ormacion y el conocimiento.

La red nunca fue neutra

Sin embargo, las piratas creemos que la
#i nunca fue neutra, por lo que el
nombre puede resultar engahoso. El
famoso principio punta-a-punta de
Internet, donde cada computadora
conectada ala red puede acceder a
cualquier otra computadora y a su vez
puede ser accedida, uhca se cumplio
realmente.

privilegian el trafico de un Unico
servicio, mientras que alternativas
mas seguras como Signal (o incluso
Telegram) "consumen” el paquete de
datos que forma parte del plan que
contrataste. De esta manera, las
alternativas no incluidas en los
e paquetes promocionales se vuelven
é mas costosas y solo son utilizadas.... —
| -por-aquellas convencidas que tengan
o ‘el dinero para pagar el plan més caro.
A 1} | -
' k4 N

Y — ——
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Las configuraciones tecnopoliticas
de los servicios de Internet
domésticos impiden que las redes
sean realmente libres y distribuidas.
Entre estas trabas se cuentan el
ancho de banda asimétrico, donde
podemos bajar mas datos de los que
podemos subir; los puertos
bloqueados, donde no podemos tener
nuestros propios servidores de
correo; las IPs dinamicas, es decir las
direcciones de Internet que cambian
todo el tiempo y que si fueran
estaticas nos permitirian publicar
servicios (como web y correo, entre
otros) desde nuestras casas sin

depender de servidores externos.

A todo esto se ha sumado en los
ultimos ahos la inspeccion de
paquetes para debilitar nuestra
capacidad de compartir archivos
usando redes P2P y la pérdida de
control sobre los médem-routers,
que ahora solo pueden configurarse
através del soporte telefonico del

proveedor de Internet.

Se trata de un conjunto de medidas que
han sido promovidas por el régimen de la
Web 2.0. Bajo esta logica todas las cosas
que queremos publicar, dif undir y las
conversaciones que queremos tener,
pasan y se alojan permanentemente en las
atractivas infraestructura de servicios
de terceros como son Twitter y

Facebook.

Asimismo, una gran parte de la
infraestructura sobre la que se sostiene
Internet (el tendido de primera milla, los
cables interoceanicos, por ejemplo) esta
en manos de un numero cada vez mas
reducido de corporaciones. La
participacion de los estados es acotada y
en muchos casos, se ve influenciada por el
lobby que hacen estas empresas. Sila
infraestructura de la que depende la red
esta en manos de un oligopolio, no puede
ser heutra ni mucho menos ser controlada

por sus usuarias.

Entonces, para nosotras la "red de redes”

nunca fue neutra, sino que es politica,

Jjerarquica y centralizada.
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ESCUELA pe COMUNICACION
y TECNOLOGIAS LIBRES para LA

Qué se hizo y qué hacemos
Aunque la red nunca fue neutra, siempre tuvimos formas de contrarrestar

las politicas jerarquizantes de la red y aun cuando estas estrategias han sido

sostenidas por aquellas personas con conocimientos técnicos, vemos que

aparecen cada vez mas proyectos que tienden a habilitar la publicacion libre

y distribuida antes que centralizada.

A la par, podiamos compartir
archivos a través de redes P2P
como Torrent (tan perseguida por
las discograficas y
cinematogriaficas y que todavia
vive, mds o menos invicta), a la que
se fueron sumando proyectos que
adaptan esos protocolos para que la
publicacion pueda ser dinamica e
incensurable. Dentro de esos
proyectos podemos mencionar a
Zeronet, IPFS (utilizada por las
piratas catalanas para dif undir la
convocatoria al referendum de la
independencia), DAT, etc.

De forma artesanal, podiamos
configurar nuestros routers
domésticos para que permitan
conexiones entrantes y lentamente
ir configurando una computadora
reciclada para que tenga nuestro
sitio web personal.

Hace unos ahos se sumaron
proyectos como Freedombox y
similares, que permitian que la
instalacion y configuracion de ese
servidor doméstico no quedara solo
en manos de las que tenian mas
tiempo para cacharrear.

De la desobediencia tecnolagica a las redes
libres

Pero todos estos proyectos se montan sobre
lainfraestructura fisica de Internet, donde ya
vimos que los cables pertenecen a pocos
conglomerados y, particularmente en el caso
de América Latina, estdn armados de forma
que todo nuestro trafico global pasa
necesariamente por EE.UU.
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Las redes libres y comunitarias son
proyectos colectivos que surgen de la
necesidad local de tener acceso a
Internet (y/o del desafio técnico y
politico de tener una red propia) en
aquellas zonas donde no hay un interés
comercial. Asi surgieron proyectos
como guifinet en Catalunya, Delta y
Quintana Libres en Argentina ylared
de telefonia celular comunitaria de
Oaxaca, México, como experiencias de
redes inalambricas con acceso
comunitario a Internet y a las

comunicaciones.

Estas redes son gestionadas por sus
comunidades, que toman las decisiones
enrelacion a lainfraestructura de red
porque es construida por ellas mismas.
Estas son las redes que queremos, mas
que neutras: libres y comunitarias.

¢Por qué montar
Servidores?

No cabe duda del intercambio y

retroalimentacion que ha existido entre

el movimiento de los medios libres,
alternativos o comunitarios y las

distintas propuestas de servicios
autonomos en linea.

De esta relacion han surgido un sin
numero de experiencias, muchas de
las cuales siguen en funcionamiento
y brindando un soporte alas
distintas comunidades en lucha que
requieren herramientas de
comunicacion digitales. Nos
referimos a experiencias como
Riseup, Nodo50, Sindominio, Espora,

Cadigo Sur, Sarava, Mazorca y otros.

Desde el Laboratorio Popular de
Medios Libres, acompaiiadas por
distintas colectivas hermanas de
medios libres, hemos podido tejer
una red de intercambio de
contenidos entre comunicacdorxs
libres de todo el continente, una
coordinacion a nivel latinoamericano
que ya ha generado varios
encuentros internacionales,
coberturas conjuntas y campanas
coordinadas de difusion de
contenidos. A partir de este
articular con otros medios libres del

continente, también se ha difundido

y multiplicado el uso del servidor
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ESCUELA pe COMUNICACION
y TECNOLOGIAS LIBRES paRA LA

El servicio de streaming que pone a disposicion Espora ha sido un pilar sobre el

cual hemos tejido esta red latinoamericana, ya que una de las necesidades

basicas de muchas radios libres es contar conun servicio de streaming

costeable y estable. En esta red hemos promovido constantemente el servicio

de Espora por sobre otros comiinmente usados, como Tuneln, Listen2myradio,

Giss.tv y otros. Actualmente mas de 20 colectivos utilizan diariamente el

servicio Icecast de Espora con resultados optimos. Después de casi cuatro

afos de uso ininterrumpido, creemos importante fortalecer (y agradecer) el

trabajo, tiempo y corazon que Espora ha dedicado al proyecto.

La politica inicial de Internet y que
@ buscamos honrar con el proyecto
Servidores Autonomos Replicables, se
baso en los principios de apertura,
flexibilidad y distribucion. Abierta
significa que puede dar conectividad a
toda clase de dispositivos. Eso fue lo
que permitio que, a finales de los
noventa, hubiera el estallido de
conexiones con los PC, y es lo que
permite ahora conectar alos
teléfonos moviles. Flexible significa
que puede aceptar nuevos desarrollos

— incluso los ahora inimaginables.

Y distribuida significa que la

inteligencia estd por todas partes,

incluyendo la periferia, los
extremos o los eslabones

mar ginales. En este contexto, por
inteligencia debe entenderse la
capacidad procesar y almacenar
datos. Es por eso que
potencialmente cualquiera tiene a
su alcance la capacidad de montar
un servidor autonomo y proveer

servicios de Internet.

La verdadera forma de fortalecer
aEspora.org es replicando y
multiplicando copiosamente

experiencias similares. Construir

una arquitecturallibre y
descentralizada de internet es un
desafio grande, pero que debemos

afrontar ala brevedad.




La desaparicion de la neutralidad de la
red y otras modificaciones que se
discuten en los parlamentos europeos
y americanos, son una sefial clara del
esfuerzo corporativo de empresas y
gobiernos por modificar el ADN
original de la Red para imponer su
modelo centralizado de negocios y
sociedad (con las logicas pérdidas de
libertad y privacidad que ello conlleva).

En el contexto actual, toda
organizacion que resiste al
capitalismo deberia contar con un
servidor auténomo, porque es una
herramienta con diversos usos que
nos libera de la dependencia de las
grandes corporaciones y en gran
medida de la vigilancia de gobiernos.
Como medios de comunicacion libres, y
ante la oleada de persecuciones y
asesinatos que hemos sufrido los
ultimos ahos en latinoamérica, tener
un servidor propio no solo nos brinda
las capacidades de proveer servicios
digitales de comunicacion, sino que
también nos entrega el control de los
datos que fluyen a través de estos
servicios.

La descentralizacion es la clave,
frente ala centralizacion que
promueve la infraestructura
corporativa (y que hace posible la
mineria de datos, vigilancia masiva,
etc), pero que también
involuntariamente replican los
servidores autonomos, por ej. Riseup
concentra una gran cantidad de
cuentas de correo de activistas a
nivel mundial, lo cual lo puede
convertir en un blanco muy apetecido
para los organos de vigilancia. La
mejor forma de evadir la vigilancia e
incrementar la seguridad de
nuestros datos, es multiplicando los
lugares donde estos se alojan, y
dando a cada or ganizacion el control
total sobre éstos.

La arquitectura de la Internet
también es una instancia politica y por
ello nos planteamos el desafio de no
solo poner en funcionamiento un
servidor autonomo que provea
servicios digitales de comunicacion
(por ej. Pad, Icecast, Libretime), sino
que también esta experiencia quede
sistematizada de forma que cualquier
media-activista pueda levantar un
servidor autonomo, sin necesidad de
contar con conocimientos previos al
respecto.
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Creemos que las herramientas que existen en la actualidad nos
permiten plantearnos este objetivo sin temor y con la seguridad de
contar con el apoyo de quienes ya han caminado este sendero antes.

Este llamado esta especialmente dirigido a Ixs activistas de medios
libres y esperamos posicionarla justamente a través de las redes
internas de comunicacion entre estas organizaciones, para construir

una nuestra autonomia tecnolégica.

https://sar laboratoriodemedios.org/

Laboratorio Popular de Medios Libres Octubre 2020 Q

Servidores



https://sar.laboratoriodemedios.org/

Mama, ;Por qué hay una
pequena nube en casa?

Ayudando a la nifies a entender el tecnocapitalismo

Para vivir alli necesitan consumir
mucha energia que provoca mas
Cambio Climatico. o |
Sabesloquéeslanube?
| Esdonde viven los datos,
| Peronoviven en los ordenadores Necesitan beber mucha agua
de tus amigos sino que viven para refrigerarse lo que provoca

en empresas del Tecnocapitalismo. mas Sequia.

La oficina es un lugar aburrido en el que la gente grande van a
hacer cosas aburridas.
La gente grande iban a la oficina porgue los servidores estaban alli.

=== —— —_

La gente grande siguen yendo a la oficina a teletrabajar
porgue sus jefes les obligan.

Servidores /@ 63
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La oficina es donde la gente grande se enfada y dice palabrotas.
La oficina es donde los jefes explotan a las trabajadoras, extraen
su plusvalia y les obligan a tarcas alienantes.

Trabajos de caca.

-

Pero .. (sabias qué algunos servidores no son aburridos?

Podrian beber menos agua y consumir menos energia,
Podrian no vivir en Macrogranjas de Datos y venirse a vivira tu casa.

/’I%' 64 é—_ Servidores

Una noche of a papay mama
primero llorar, después decir

palabrotas y finalmente reir.
i y

jaba]{ sus trahajos‘*mani:a% una



La nube era una cajita negra gue pﬂrpadEdha

Dentro vivia INTERNET

| A
1 Mama instalo y configuro a pequena nube.
. Papa lo enchufo a las placas solares de casa.

j Que facil todo!

it

Ahora mamd podia trabajar con software libre y no

con el software privativo que le obligaban a usar

en la aburrida oficina,

Podiamos compartir fotos

manteniendo la privacidad.




Mantenian también la privacidad de los clientes
y hacian asambleas con la otra gente grande
de la cooperativa.

Gracias a esta nube podia jugar a Doon '

desde el cole, charlar con mis compas

del Fediverso y con XMPP preparar
~agciones contra Burger King, Campos
If' y Jets privados.

Y aunque mi perro Kropotkin
se haga pipi encima del ordenador

los datos siguen cifrados
yguardados en pequena nube.
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Sabes que con pequena nube
mantienes tu soberania, aprendes
a trastear e imaginar

otra Internet posible.
_ ; Viva la soberania digital !

Pero ... Notodo el mundo piensa asi,

Aalgunos ninos de clase les gusta presumir de sus ordenadores manzana,
de su software gue noes suyo y de tener sus datos en las nubes de otros.

| Servidores /I? 61 é::
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~ Los ninos engjﬁosos observayﬁs’luges de tu pequena nube
funicionando mientras palpan sus barrotes. T

<

Me alegro de que Papa, Mamay
el perro Kropotkin sean capaces
de imaginar otros mundos -

¢y

tecnologias posibles.  ~
i Tu también puedes !
: -:-'* ’
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Defensa Comun del Territorio

Guia Rapida para la Preservacion Digital de Videos

Componentes principales del archivo
Herramienta de catalogacion: Tainacan
Niveles de preservacion digital
Archivos comunitarios

Flujo de trabajo 1y 2




PARA LA PRESERVACION
Q DIGITAL DE VIDEOS

La preservacion digital engloba una serie de acciones continuas para
cuidar la documentacion valiosa y para asegurar que sea accesible a lo
lar go del tiempo, incluyendo la recoleccion, organizacion, catalogacion,
almacenamiento, mantenimiento y preservacion a largo plazo. La
preservacion digital permite proteger contra la pérdida de archivos,
contra la manipulacion y permite a las personas usuarias autorizadas
encontrar videos y fotografias auténticos.

La preservacion digital puede dividirse en las siguientes etapas clave. A
medida que desarrolles tus flujos de trabajo de archivo, documenta tus
decisiones y los pasos para que puedas seguirlos de forma coherente

Q mientras creas tu coleccion.
ce—

i

X
X
&

Cuando captures videos y fotografias, considera qué informacion
adicional vas a necesitar para su preservacion y usos futuros. Verifica,
por ejemplo, los requisitos para su uso y conservacion como evidencia,
como la captura de metadatos. Los metadatos pueden entenderse como
datos sobre datos: informacion creada automaticamente por las camaras
y que puede también ser agregada manualmente a los archivos.




ARCHIVAR: PRESERVAR TU DOCUMENTACION

Los metadatos importantes que hay que capturar o crear son:

O La fuente del video o la fotografia (el "quién”, el "donde” y el "cuando”).

[ La descripcion del evento grabado (el "qué”).

[0 Las restricciones necesarias requeridas por motivos de seguridad y
privacidad.

[ La cadena de custodia (por ejemplo, la cronologia de quien ha manejado
el video, empezando por quien lo creg).

O Al compartir o descargar, transfiere los archivos completamente y sin
cambios ni compresion adicional.

[ Al crear videos editados, exporta una copia de alta resolucion para su ‘
preservacion, aunque solo necesites utilizar versiones de menor
resolucion.

Puede ser util demostrar que tus archivos estan intactos y sin alterar, sobre
todo si utilizas el video con fines probatorios. Los hash son secuencias de letras
y numeros que se generan al ejecutar determinados algoritmos en el archivo.
Los valores hash son unicos para cada archivo, por lo que los hashes
coincidentes indican que los archivos son copias exactas, mientras que los
hashes no coincidentes indican que los archivos no son copias exactas. También
puedes comprobar si un archivo ha cambiado ejecutando y realizando un
seguimiento de sus hashes a lo largo del tiempo. Los algoritmos hash mas
comunes para verificar laintegridad de los archivos son SHA-1y MD5.

B unknown.mp4

B VID_20220301_230609880.mp4d
441B621eTdBBb43B65T49C6aa986Cc48d269d8c2a  unknown. mpé&
44F8621efdBBb43B65T49c62a9B6c40d209dBc2a VID_20228301_230609880.mp4

Los hashes SHA-1de unknownmp4 y VID_20220301-230609880.mp4 coinciden,
por lo que son copias exactas del mismo video.

Archivo /‘1“? 11
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B vebrec.mdv
B webrec(1).mdv

dbfee@bbcé9ab194cebSccaafe828123ccacébac  webrec.mébv
44T8621efd0B8b43865T49c6aa986c40d209d0c2a  webrec(1) .mév

Los hashes SHA-1de webrec.m4v y webrec(1).m4v no coinciden, 4‘
por lo que no son copias exactas.

Genera y registra los hashes lo antes posible en el ciclo de vida del
video/foto, por ejemplo, cuando captures o descargues el video/foto de
tu camara por primera vez. Utiliza aplicaciones de documentacion
especializadas u otras herramientas de hash (consulta "Herramientas
gratuitas y/o de codigo abierto).

[] Comprueba los hashes periddicamente como parte del mantenimiento
de la coleccion, y siempre que necesites demostrar la integridad de tus
archivos.

Organizar tu coleccion implica ordenar tus archivos en una estructura
coherente de directorios o carpetas y nombrar claramente esos
directorios. Una buena organizacion es necesaria para mantener la
procedencia y el orden original de tus archivos y para asegurar que
estos no se pierdan o sobrescriban accidentalmente. Es mas facil
encontrar registros en una coleccion bien or ganizada.

[1 No cambies los nombres de archivo asignados por la cdmara.

[1 Nombra los videos editados de forma coherente y mantén tus
archivos de proyecto.

[l creauna plantilla de asignacion de nombres y utiliza

identificadores unicos que te ayuden a organizar y distinguir

tus archivos.



Q.

ARCHIV AR: PRESERVAR TU DOCUMENTACION

B WO0O003_drane_aeriz : &

= 'WO004_sgbv_inter 5 ing_202204 mp4
M= W0005_campaign_ il 4

B WOD06_training_camp_202204.mp4

B WO0007_right_to_record.mp4

= W0008_pesticide_threat_202208.mpd

B WO009_ intl_womens_day_demonstration_20:

Ejemplo de nombre de un archivo utilizando identificadores unicos.

LI No utilices caracteres especiales tales como @#$%&x:" <>?/\", acentos o
espacios en los nombres de carpetas o archivos.

[ Coloca tu video, o conjunto de videos, en un "paquete de informacion”: un

contenedor autodescriptivo — generalmente una carpeta o directorio con un

nombre claro y unico — que también puede incluir cualquier documentacion o

metadatos relacionados.

= WOI3E_ATL_Z2022-04-13 = 20220413 152455, mpd

B 20220413_184941.mpd

2 20220413 1ER2EE mpd

B 20220413 170016.mpd

W 20220413 170354 mpd

H 20220413 171072 mepd
WOTSE_ATL_2022-04=13.txt

Ejemplo de paquete informativo sencillo que incluye videos y un
documento de texto descriptivo.

v [ X000023_Facebook_20180308

Ejemplo de un paquete de
v [ data inf ormacion mas complejo
g 1872472216102679.info.json  que utiliza el formato
b 1872472216102679.mp4 CLELTEEPEERED
: empaquetado.
tagmanifest-md5.txt
bagit.txt
bag-info.txt

manifest-md>5.txt Archivo
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L) Cuando organices tus paquetes, mantén intactos su contexto y relaciones
originales, como la or ganizacion por fecha de creacion y/o fuente.

g
==ERHEDND

\¢ Un paquete organizado en una estructura de directorios basada enla

fecha, la ubicacion y de la persona que graba.

Catalogar es importante para crear y organizar inf ormacion
descriptiva de manera estructurada, de modo que los registros
puedan encontrarse, utilizarse y comprenderse. Para garantizar el
acceso en el futuro, especialmente en el caso de colecciones
amplias, contar con algun tipo de catalogacion es fundamental.
Puedes utilizar una hoja de célculo para hacer un catalogo sencillo,
una base de datos o una herramienta de gestion de medios para un
catalogo mas complejo.

[J Define una estructura de catalogo, que pueda incluir informacion descriptiva,
contextual, técnica, y de derechos; palabras clave; y mas inf ormacion.

Ll crea campos/columnas en la hoja de célculo o tabla para dividir la informacion
en fragmentos de datos suficientemente granulares que permitan
clasificarlos y buscarlos facilmente (por ejemplo, campos de nombre de
archivo, fecha, duracion, etcétera, para describir un archivo de video).

Para evitar la redundancia de datos que puede dar lugar a incoherencias, cada

[ hoja de célculo o tabla sdlo debe describir un tipo de entidad (por ejemplo,
video). Crea varias hojas de calculo o tablas si necesitas describir varios tipos
de entidades (por ejemplo, videos, eventos, personas). Puedes sefialar
registros en dif erentes tablas utilizando identificadores unicos.

Archivo
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* [] Asigna acadaregistro/fila de la hoja

de calculo o tabla un identificador o First Name | Last Name
unico. El uso de identificadores Unicos | cpnd Luis Rodriguez
garantiza que cada registro/fila

pueda ser correctamente cooz Luis Garcia
referenciado y distinguido de otros coos Daniel Rodriguez
registros/filas, incluso si tienen datos

similares.
[] Creaunalista de control de términos y definiciones

preferidos cuando varios términos puedan describir
lo mismo (por ejemplo, "deforestacion” y "tala’), o
cuando se trabaje en varios idiomas.

Date recorded
U Especifica el formato preferido — Diferentes formas de
para los valores tales como las 2022-08-04 representar las fechas:
fechas (por ejemplo, aaaa-mm-dd 8/4/2022 elige un formato y
en lugar de dd-mm-aaaa), y utilizalo utilizalo
de forma coherente. Aug 4, 2022 sistematicamente.
4-Aug-2022

) para que los catilogos sean mas completos y cohesionados, puedes establecer
reglas, como campos de entrada de datos obligatorios, para asegurarte de que
se recoge la inf ormacion crucial.

[ Utiliza el mismo esquema de metadatos en toda tu comunidad o sector puede
ayudar a que tus datos sean mas interoperables. Por ejemplo, para describir
los recursos digitales pueden utilizar se normas ampliamente adoptadas, como
Dublin Core (https://www. dublincore.or g). )

4 Y, »
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El almacenamiento se refiere alos medios y métodos
utilizados para guardar y acceder a tus documentos.
Independientemente del tipo de medio o dispositivo que
utilices, ninguno durara para siempre. La vida util real de los
medios de almacenamiento o el hardware depende de
muchos factores, como su entorno y uso. Las buenas
préacticas de almacenamiento incluyen la eleccion del
almacenamiento adecuado, la realizacion de copias de
seguridad (backup) y el monitoreo activo.

[J Utiliza la regla 3-2-1: mantén 3 copias de tu coleccion, en 2 medios/
plataf ormas de almacenamiento dif erentes (como un disco duro portatil
y un proveedor de almacenamiento en la nube), con 1 copia
geograficamente alejada de las otras.

Copia de seguridad Almacenamiento Copia de
local o in situ principal o seguridad en
primario linea o remota

Upara las partes de tu almacenamiento que se actualizan con
frecuencia, utiliza programas para hacer copias de seguridad
(backup) a fin de realizar respaldos incrementales.

[IControla el acceso fisico y electronico a tu coleccion para evitar
manipulaciones y eliminaciones accidentales o deliberadas; también
para proteger laidentidad de quienes se encuentran en situaciones
de alto riesgo o para respetar la privacidad.

16 { Archivo
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L] Ten en cuenta la capacidad de tu soporte informatico, la naturaleza y el
tamaiio de tu coleccion y los requisitos de acceso a la hora de elegir los
soportes y las configuraciones de almacenamiento. Recuerda que los

dispositivos de almacenamiento necesitan mantenimiento.

Comprueba la temperatura / humedad relativa de tu entorno de
almacenamiento con las recomendaciones para tu dispositivo. La
humedad elevada y las fluctuaciones de temperatura suelen ser
perjudiciales para los dispositivos. Para el embalaje, utiliza barreras o
capas que bloqueen el intercambio de humedad y temperatura, como dos
cajas guardadas en un armario en una habitacion central, sin paredes
exteriores. Empaca los dispositivos en un dia seco.

La tasa de averias de los soportes de almacenamiento aumenta con el
tiempo. Considera actualizar/sustituir los soportes y dispositivos de
almacenamiento aproximadamente cada 5 afios para minimizar el riesgo.

[0 Ten cuidado con los virus o programas espia (spyware o software
espia) si tus dispositivos de almacenamiento estan conectados a una red.

[J Cifrar tus dispositivos o volimenes de almacenamiento es importante,
pero puede ser arriesgado si se pierde la llave de cifrado.

[ Monitorea tu coleccion periddicamente. Elige un dia al aho para revisar/
limpiar tus archivos, como un aniversario o una fecha importante como el
Dia de la Tierra (22 de abril) o el Dia Mundial del Patrimonio Audiovisual (27
de octubre).

Archivo
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La preservacion a lar go plazo requiere de un compromiso de
acciones futuras.

L] cambios en la tecnologia de grabacion o captura que podria requerir de
nuevos métodos de recopilacion y de manejo de videos y fotografias.

[J Cambios en la tecnologia de almacenamiento que af ecten la disponibilidad
de ciertos medios, dispositivos, cables o conectores; y el costo de los
medios o servicios. Esto podria requerir migrar los medios a dif erentes
tipos de servicios o de medios de almacenamiento.

[] Cambios en las necesidades de las personas usuarias (por ejemplo, los
requerimientos probatorios, su habilidad de comprender el contenido,
etcétera) lo que podria requerir actualizar tus enfoques en tu coleccion o
de catalogacion.

O Laobsolescencia del formato de archivos puede hacer que los formatos
en tu coleccion sean dificiles de abrir, reproducir o usar. Podrias
necesitar crear copias de tus videos y fotografias en formatos nuevos y
utilizables.

U Tu habilidad/capacidad de mantener la coleccion en el tiempo.

MAS INFORMACION

Para mas inf ormacion sobre archivar y preservar, te recomendamos

consultar los siguientes recursos:
+ Guia para Archivistas para Archivar Video (WITNESS) wit.to/

GuiaArchivo

- Lista de reproduccion en Youtube (WITNESS) en inglés sobre
Archivos Comunitarios wit.to/4gf OPyK

» Micro-tesauros (HURIDOCS) wit.to/microtesauro-huridocs

+ Planifica la informacion que necesitas (HURIDOCS) wit.to/
planifica-info

+ La Caja de Herramientas para Defensorxs de la Tierra (Digital
Democracy) earthdefenderstoolkit.com/inicio/?lang=es



https://es.witness.org/portfolio_page/guia-para-activistas-para-archivar-video/
https://www.youtube.com/playlist?list=PL8mlxoqsGhBHt5QuwoQmj0xXfjbhAdQi8
https://www.youtube.com/playlist?list=PL8mlxoqsGhBHt5QuwoQmj0xXfjbhAdQi8
https://www.youtube.com/playlist?list=PL8mlxoqsGhBHt5QuwoQmj0xXfjbhAdQi8
https://www.youtube.com/playlist?list=PL8mlxoqsGhBHt5QuwoQmj0xXfjbhAdQi8
https://www.youtube.com/playlist?list=PL8mlxoqsGhBHt5QuwoQmj0xXfjbhAdQi8
https://huridocs.org/wp-content/uploads/2020/12/micthespfinalpdf.pdf
https://es.witness.org/portfolio_page/guia-para-activistas-para-archivar-video/
https://huridocs.org/resource-category/planifica-tu-informacion/
https://es.witness.org/portfolio_page/guia-para-activistas-para-archivar-video/
https://www.earthdefenderstoolkit.com/inicio/?lang=es
https://es.witness.org/portfolio_page/guia-para-activistas-para-archivar-video/
https://es.witness.org/portfolio_page/guia-para-activistas-para-archivar-video/
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MAS INFORMACION

- Sitio web de Herramientas de Tecnologia para la Documentacion de
Derechos Humanos en inglés (Engine Room) documentation-
tools.theengineroom.org

+ Guia ;Debo Recolectar y Archivar estos Videos? en inglés (WITNESS) %
wit.to/ Archiving-Decisions-US

Grabar / Capturar Metadata Leer metadatos de

Proofmode (Android, iOS) archivos/ Escribir

Tella (Android, i0S) Exiftool (macOS, Windows)
Mediainf o (Llinux, macOS,

Hashing Windows)

Hash Droid (Android)

MDS5 (incluido en Mac) Catalogar/ Publicar

QuickHash (Linux, macOs, Mukurtu (Drupal)

Windows) Omeka (Linux u hospedado)

Uwazi (Linux u hospedado)

. . . ., Tainacan (WordPress)
Copiar Archivos/Migracion

Robocopy (Windows)
Rsync (Linux, macOS)

Save (Android, i0S) Ze?".:atfr os
TeraCopy (macOS, Windows) 7” Acity tLintix, macts,
Windows)
FFMPEG (Linux, macOS,
Windows)
Empaquetar Handbrake (Linux, macOS,
Baglt (especificaciones escritas) Windows)

Bagger (Windows, Linux, macOS)
Exactly (macOS, Windows)
DART (Windows, Linux, macOS)

Descarga la Guia rapida parala
preservacion digital de video en
wit.to/GuiaPreservacionDigital

Archivo



https://huridocs.org/wp-content/uploads/2020/12/micthespfinalpdf.pdf
https://huridocs.org/wp-content/uploads/2020/12/micthespfinalpdf.pdf
https://www.audacityteam.org/
https://huridocs.org/wp-content/uploads/2020/12/micthespfinalpdf.pdf
https://huridocs.org/wp-content/uploads/2020/12/micthespfinalpdf.pdf
https://huridocs.org/wp-content/uploads/2020/12/micthespfinalpdf.pdf
https://ffmpeg.org/
https://ffmpeg.org/
https://huridocs.org/wp-content/uploads/2020/12/micthespfinalpdf.pdf
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tainacan.org/es

Tainacan es una plataforma gratuita y de codigo
abierto para crear repositorios digitales.

Su instalacion es mediante un plugin en WordPress,
que se puede usar, copiar, modificar y redistribuir sin
restricciones (su codigo fuente esta disponible en
GitHub).

1 flE S
@2 [

La instalacion de Tainacan puede ser en servidor local o en linea, y puede tener
colecciones privadas; colecciones publicas, com metadatos privados o publicos.
La instalacion y su documentacion completa en Wiki estan disponibles en
espaiiol. El foro en linea proporciona una amplia guia para ayudar con la
configuracion, donde se puede pedir ayuda o informar errores con soporte
multilingte.

Tainacan no tiene costos de instalacion ni de actualizacion,
pero si depende del alojamiento de WordPress, ya sea a través de un servicio
de alojamiento web (costos seglin proveedores locales) o de una
configuracion de servidor local (como los Servidores Autonomos Replicables
https://sar laboratoriodemedios.org/). Las medidas de seguridad del
proveedor de servicios en linea o de la instalacion local definiran la seguridad
de los datos, a partir de un conjunto minimo de configuraciones de proteccion

Una caracteristica muy importante
para la participacion de la comunidad es el envio externo de elementos, con
aprobacion posterior antes de publicar. También es posible comentar cada
elemento, lo que se puede habilitar para usuarixs anonimxs o identificadxs. La
configuracion para las personas usuarias en Tainacan es similar a los roles y
permisos de WordPress. El sistema de registro permite a quienes son
moderadores realizar un seguimiento de los cambios.
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Puedes controlar y configurar los metadatos como texto,
numero, lista de seleccion, fecha, geolocalizacion (que permite visualizar
elementos en un mapa), URL (para contenido incrustado de plataformas
externas) y taxonomia (una lista jerarquizada controlada de términos).

La gestion de medios se realiza principalmente a través de WordPress. Hay
muiltiples formas de personalizar los filtros y la visualizacion de las colecciones.
Es posible conectar elementos de la misma o de dif erentes colecciones.
Después de configurar el esquema de metadatos, es posible cargar elementos
através de archivos CSV, lo que permite importar bases de datos. Y también
podras descar gar tus datos como CSV.

Lainterfaz de Tainacan es muy accesible y facil de
usar, con un panel y funcionalidades sencillas. La instalacion consiste en instalar
plugins dentro del panel de WordPress y configurar la coleccion es rapido.
Mas alla del tema de disefio del Tainacan, otros temas de WordPress como
Blocksy funcionan perfectamente con Tainacan, mientras que otros temas
(como Elementor) requieren ajustes sencillos de diseiio.
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Sostenibilidad | Tainacan ha sido desarrollado por universidades brasilehas A
Yy, aunque inicialmente estaba destinado a colecciones culturales y

museoldgicas (como Brasiliana), muchos proyectos de derechos humanos

estdn adoptando Tainacan. La inversion constante de las universidades s
hace de Tainacan una herramienta estable y sostenible para la comunidad.

A pesar de ser una herramienta construida y consolidada desde 2014, a

septembre de 2024 la ultima version publicada es la 0.21.8. Se estan

haciendo algunas revisiones finales para la version 1.0.

Pasos para estructurar tu repositorio |
1. Conozca la herramienta antes de comenzar a catalogar para saber como
formatear sus datos;

2. Diseiia el modelo de datos teniendo como referencia metadatos
descriptivos, administrativos, técnicos, estructural y de preservacion.
Para ayudar con este proceso, elige cerca de cinco registros de cada tipo
de documento (como video, foto, audio, texto, etc.), para saber qué
necesitas para cada;

3. Creas taxonomias jerarquizadas y diccionario de datos;

4. Si la catalogacion se hara de forma colectiva, crea una pagina para el
envio de elementos para posterior evaluacion y publicacion — con reglas
para cada campo:

5. Sé minuciosx en la recopilacion de datos y en la descripcion del conteni
maneja la inf ormacion sin distorsion por sesgos, prejuicios o
interpretaciones personales.
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ARCHIVOS

Los archivos comunitarios son creados con el proposito de
recopilar y proveer acceso a la historia de una comunidad.

Es a través de la participacion colectiva que estos archivos
funcionan para preservar las narrativas de grupos que han sido
desplazados del registro historico.

A dif erencia de los archivos tradicionales, los miembros de la
comunidad participan en cada paso de la creacion del archivo
definiendo el enfoque del mismo, describiendo el material y
proveyendo acceso a este. Al ser experimentales y radicales en
su modalidad, los archivos comunitarios poseen el potencial de ser
espacios de resistencia y promover la movilizacion de nuestras
comunidades. Esto sucede al preservar y colaborar con nuestras
comunidades para documentar nuestras historias y relatos,
Nuestras comunidades son las titulares del conocimiento.

COMUNITARIOS

ARCHIVISTAS
e ESPANGL rmw

¢Qué historias quiere preservar y/o amplificar?

Decida qué tipo de formatos quiere y puede conservar
o Ej. fotografias, pelicula, papeles

Defina el periodo de tiempo, la tematica y el enfoque geografico de

su archivo comunitario.

¢A quién quiere contar estas historias? ;Por qué debe ser USTED

quien estd haciendo este proyecto? ;Cual es su relacion a esta

comunidad?

Establezca los recursos que cada objetivo de su proyecto necesitara
como colaboradores, acceso a sitios, equipo, etc.
Defina su presupuesto




¢Qué son los archivos comunitario?

Es importante que mantenga un registro de todos los materiales
que afiade a su archivo. Una forma de hacer esto es organizar sus
materiales en categorias y sub-categorias desde lo amplio a lo
especifico.

ARCHIVOS
COMUNITARIOS

Para archivos digitales, desarrolle un sistema de codificacion que
le ayude faciimente guardar, localizar, identificar y recuperar
cualquier material. Por ejemplo: 2019Julio_mi-peliculamov

Antes que empiece a recolectar material, es importante saber como va
preservar los materiales en su archivo (al dorso encontrara mas informacion
acerca de como preservar su archivo). Si tiene material digital, asegurese en
hacer copias. Por ejemplo, tenga una copia en su computadora, otra copia en
un disco duro externo y otro en la nube o servidor

TOME EN CONSIDERACION...

* Sea transparente, comparta los objetivos y detalles de su proyecto con
su comunidad (si recibe una subvencion, como se maneja el archivo, etc).

* Descentralice la inf ormacion. No imite las mismas estructuras que han
mar ginado a su comunidad.

* Aseglrese en lo posible de obtener el permiso de utilizar los materiales
de sus contribuidores.

Archivo ;“fy 89 £



segurese de dejar ala gente saber si
anea en hacer su archivo disponible por
ternet. Si sera accesible virtualmente,
anada un aviso en su sitio web sobre la
remocion o desactivacion de contenido
que sea delicado, per;judicial, o que vaya
en contra de los derechos de autor.

Acceda a bit.ly/
CommunityArchives

para obtener mas recursos
e informacion acerca de
archivos comunitarios.

ario para establecer colectivamente objetivos,
incluir mas personas en la conversacion, se
d'del archivo.

ansiciones en la administracion ocurren y por lo tanto es importante
mantener un registro de suinventario y de sistemas y procesos utilizados
en gestionar el archivo en caso que necesite entregar el archivo a otra
persona.

+ ¢Como protegerai la privacidad de sus contribuidores? ;Pondra
restricciones de acceso al archivo?

COMO PRESERV AR SU ARCHIVO

PAPEL FOTOGRAFIAS

. Utilice cajas y carpetas libres de 4cido * Utilice guantes de algodon al

. Quite todo tipo de clips o grapas. No doblar| manejar fotografias o sus
laminar ni usar ningun tipo dg adhgsivo. negativos

- Lave sus manos antes manejar originales

- Almacene lejos de la luz, humedad y altas * Protejasus fotos Y negativos de

la luz
+ Almacenar en cajas o sobres
VIDEO (VHS, MINI DV, HI8) libres de acido, lejos de luz y en

- No tocar la cinta. temperaturas bajas
- Almacene sus videos con la cinta « Evitar albumes de foto con

rebobinada y de forma vertical en pléstico PVC o aditivos

un estante. . .
. Evite que sean expuestos a campos + Evitar el adhesivo ya que atrae

magnéticos como insectos

electrodomésticos

- Etiquete sus videos con
inf ormacion relevante.
. Considere digitalizar sus coleccion
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SOPORTE FiLMICO
(PELICULA)

Maneje la cinta por los bordes
evitando tocar laimagen.

Utilice guantes de algodon si necesita
limpiar o inspeccionar la cinta
Almacene en cajas de carton o
contenedores de plastico o metal en
un ambiente con baja humedad, luz
baja y con una temperatura
consistente. No utilice bolsas
plasticas.

Fuente: https://
archivistasenespanglish.org/wp-
content/uploads/2020/01/
archivoscomunitarios.pdf

MEDIOS DIGITALES

Transfiera informacion en
formatos obsoletos o casi-
obsoletos (ej. disquete o CDs)
Acceda a sus archivos al igual que
su almacén cada seis meses.
Aplique la regla de 3-2-1: Haga
tres copias, utilice dos dif erentes
tipos de medios para guardar sus
copias y guarde una copia en una
localizacion remota. Ademas, cree
copias de acceso.

Ojo! El promedio de vida de los
medios digitales varia:

DVD/CD’s -10 aihos

Disco duros, tarjetas de memoria
-5-10 aios

Almacenamiento en la nube
depende en los términos del
servicio de la compaiiia ().
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ESCUELA oe COMUNICACION \
y TECNOLOGIAS LIBRES para L

+ WITNESS trabaja con colectivos y personas que buscan utilizar videos y
tecnologia para la defensa y promocion de derechos.

o Georgia: es parte del equipo de Video como Evidencia.

o Vito: vive en Brasil y es Director Asociado de Programas.

o Ines: vive en Brasil y trabaja en el programa de Archivo.

o Leandro: es el Director de Programas Globales.

o Laura: vive en México y estd a cargo de la direccion del trabajo en
América Latina y el Caribe.

o Ori: vive en Oaxaca, México, es parte del equipo de Witness para
America Latina y el Caribe. Tiene experiencia de trabajo con radios y
medios comunitarios en la region mesoamericana.

+ Laboratorio Popular de Medios Libres promueve el sof tware libre, la
cultura libre y la comunicacion comunitaria en toda América Latina.
Buscan ayudar a las comunidades a ser protagonistas de sus historias y
defender sus derechos y territorios con tecnologia accesible.

o Armando Gomez Martin. Participa en el Laboratorio Popular de
Medios Libres donde promueven la comunicacion comunitaria, los
medios libres y la autonomia técnica y digital desde las comunidades.
Es Capacitador y Comunicador Comunitario, también Activista
digital enfocado en seguridad y autonomia informatica, pertenece al
equipo de SysAdmin de Yanapak.

+ Andrés Tapia vive en Ecuador, es Coordinador de Incidencia Politica de la
Coordinadora Latinoamericana de Cine y Comunicacion de Pueblos
Indigenas CLACPI, periodo 2022-2025; Ex Dirigente de Comunicacion de la
Confederacion de Nacionalidades Indigenas de la Amazonia Ecuatoriana
CONFENIAE por dos periodos 2016-2023; Co-fundador y Director de la
Radio La Voz de la Confeniae 2019-2023; Co-fundador de lared de
comunicadores comunitarios Lanceros Digitales.
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Herramientas digitales de codigo abierto,
gratuitas, libres de anunciantes y seguras.

CONVIERTE TUS FOTOS
Y VIDEOS EN
EVIDENCIA VISUAL
SEGURA Y NOTARIADA

proofmode.org

support@guardianproject.info

o
-

GUARD'AN + Guardian Project es una
P R OJ E CT organizacion que desarrolla
software libre, y gratuito de

https.//guardianpr q A ;
I EReEaTe seguridad digital para equipos

moviles.
o Fabby, es Mexicana, vive en
Oklahoma, y es la Lider de
comunidad de Guardian Project,

PROOFMODE

] - Cefo:El Centrode
Fortalecimiento de los Derechos
Indigenas, también llamado CEFO
Indigena, es un programa de
caracter colaborativo y
sostenido, concebido y
desarrollado en 2019 por la
Fundacion Equitable Origin y la
Coordinadora de las
Organizaciones Indigenas de la
Cuenca Amazonica.

+ Bryan es cartografo, educador popular, y defensor de derechos
humanos y del territorio, colaborador del Centro de Fortalecimiento de
los Derechos Indigenas (CEFO), coordinador del trabajo de monitoreo
territorial en la Peninsula de Yucatan, principalmente con juventudes en
Calakmul. Actualmente participia en el proceso juridico en contra del
megaproyecto del Tren no maya.
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+ Laboratorio Laboratorio Popular de Medios Libres: espacio dedicado ala
promocion de tecnologias libres y la comunicacion comunitaria. Desde 2019
hemos mantenido Yanapak.org como acompahado procesos de internet
comunitaria.

o Nicolas Tapia Correa. Autodidacta en las TICs, participa en el desarrollo
de Yanapak.org . También ha colaborado en proyectos de comunicacion y
derechos humanos.

 Sutty que trabaja para of recer sitios resilientes y autogestionables para
colectivos y activistas con los principios por una Internet popular y diversa
comprometida con el Derecho a la Comunicacion.
o elio (él/elle). Vive tanto en Argentina, en el monte, como en el
ciberespacio multidimensional. Alguien podria decir que es trans-yogui-
Jjaquer artesanal y comucuidador+. Es parte de la cooperativa [Sutty)
(https://sutty.coop.ar).

 Numericalatina es una servidora autonoma, basada en software libre, que
nacio hace casi siete aios en el sur-sur del Abyayala, para satisfacer las
necesidades digitales de medios de comunicacion independientes y de
organizaciones sociales, la mayoria de corte anti-autoritario y/o de pueblos
originarios. Se financia autogestivamente, gracias al aporte de sus personas
usuarias, y por eso con el tiempo ha ido integrando también servicios para
empresas, en la logica del doble proyectox.

o Roberto (Beto) fue uno de sus fundadores, cuando volvio a
su tierra luego de caminar el continente como artista
callejero. En informatica, se define como DevOps, es decir,
trabaja en la interseccion del desarrollo de software y la
administracion de sistemas. Ha escrito Numérica como una
"infraestructura como codigo”, esto es, una metodologia de
despliegue y mantenimiento automatizado, agnéstica con
respecto al hardware subyacente, y migrante de servidor
en servidor. Hoy, se dice que vive como ermita en una casa
de barro, escondida en algun bosque cordillerano.
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PERFILES ORGANIZACIONES WAYKIS

+ Espora es un proyecto que apoya con servicios tecnoldgicos libres
para colectivxs y organizaciones que trabajan por un cambio social
desde abajo y a la izquierda.

o Pirra: radica en Jobel, Chiapas, al sureste de México y
desarrolla infraestructuras con software libre y enfocadas
en la privacidad informatica. Forma parte del servidor
auténomo Espora.org.

» CAD investiga, mejora y crea herramientas y técnicas ficiles de
usar que fortalecen la soberania digital de las personas.
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+ Javiera es reportera, redactoray vive en Wallmapu. Paulina es encargada
de equipos y programas para la produccion de material audiovisual. Ambas
comunicadoras son parte de Radio Kvrruf un medio comunitario, libre y
autonomo que apoya en la cobertura y dif usion de hechos asociados a la
defensa del territorio y la busqueda del buen vivir en Ngiilumapu,
territorio ancestral Mapuche donde hoy se ubica Chile.

+ Soy Tara de Medio Libre la Zarzamora, medio anarcof eminista en el que me
desarrollo como comunicadore radial, editora/e y escritora/e de nuestro
periodico impreso y online. En el territorio de Ainil leufu me desenvuelvo
también como reportera/a por lo que también hago registros
audiovisuales y fotograficos en terreno. Ademas me he desenvuelto enla
vida como educadora popular en dif erentes territorios, con infancias,
mujeres y diversidades sexuales y de género, desarrollando las artes,
memoria y la autodefensa olistica de los cuerpos y territorios entre
otras temdticas comunitarias.

+ Fundeps: La Fundacion para el Desarrollo de Politicas Sustentables es una
organizacion sin fines de lucro de la provincia de Cordoba que se dedica a
la promocion de politicas publicas con garantia de derechos humanos, a
través del trabajo en investigacion, incidencia en politica, litigio
estratégico, fortalecimiento de capacidades, campaiias de concientizacion
y trabajo enred.

o Eliana, es comunicadora social y se desempeiia como Vicedirectora de
Fundeps. Ananda, es abogada y se desempeha como Encargada de
Proyectos del Area de Ambiente de Fundeps. Ambas viven en la
provincia de Cordoba, Argentina.
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+ LaOtraCoperativa estd comprometida a fortalecer las luchas

populares, que transformen las estructuras de discriminacion, opresion

y exclusion, mediante la educacion, investigacion y comunicacion

alternativa y comunitaria.

o Mirian se dedica principalmente all 4rea de documentacion visual,

audio y audiovisual, Fernanda esta a cargo de documentacion y es f
parte del equipo de disefio grafico, las dos viven en Petén,
Guatemala y forman parte de la organizacion La OTRA Cooperativa.

+ Bolivia: Nayra Bautista, pertenece al drea de comunicacion y redes
sociales, Yawar Choque pertenece al drea de informatica y -
documentacion, ambos pertenecemos al pais de Bolivia. Y somos L
miembros de la Asociacion de Pueblos Indigenas Originarios Campesinos
Qhana Pukara Kurmi, la cual se desempeha en el acompafiamiento,
defensa y promocion de los derechos humanos de los pueblos indigenas

+ Colombia: Nilson Huetia, un apasionado estudiante de comunicacion en el
programa "Vientos de Comunicacion” de la organizacion indigena CRIHU,
se desempefia en el ambito técnico de la red comunitaria "Red Nasa
Pickwe ikh". xxFraidy Castro, parte del grupo de comunicacion de la
misma red, ha fortalecido su labor con sus conocimientos, trabajando

Jjunto a otros jovenes en la busqueda de herramientas y tecnologias
innovadoras para proteger y empoderar a su comunidad. jJuntos estan
construyendo un futuro mas conectado y seguro!
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+ Lluvia Comunicacion es un colectivo intercultural que habita el
centro-sur de la Amazonia de Ecuador, acompahando desde el afio
2003 la proteccion de los territorios indigenas de las culturas
Shuar/Achuar, los derechos colectivos y derechos de la naturaleza,
a través de la comunicacion comunitaria y la capacitacion-accion.

+ CPO: un movimiento socio-politico que articula a diferentes
comunidades del Pueblo Maya y mestizo que luchan por derechos
fundamentales y por la construccion del Estado Plurinacional para el
Buen Vivir de los Pueblos.

+ Centro de Derechos Humanos Tepeyac:: acompaia procesos
organizativos con las comunidades de la region Istmo de
Tehuantepec, en el Estado de Oaxaca en pro de los derechos
humanos, procurando una vida digna para todas y todos.

+ Radio Padiuxi: se fundoé en 2014. Esta radio comunitaria trasmite por
el 98.9 de frecuencia modulada. En su programacion retoman las
voces de los jovenes, las mujeres, los ancianos de la comunidad e
integrantes de regidurias del municipio. Las instalaciones estan
ubicadas en la sede del Comisariado de Bienes Comunales.

/‘?luo é: Perfiles
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Defensa Comun del Territorio

“Cobierno Territorial Auténomo de la Nacién Wampis: surge con el objetivo
de hacer frente a las amenazas contra la conservacion del territorio
desde una gestion territorial que dialogue con nuestras costumbres y
garantice una vida grata para nuestra poblacion.

+ Radio Kurruf': RadioKurruf es un espacio radial autonomo nacido bajo la
lluvia y levantado por el viento de Wallmapu

« Pakkiru de Pastaza: representa a las 16 comunas, pueblos y asociaciones
kichwas de la Provincia de Pastaza. A través del Consejo de gobierno se
busca continuar con la propuesta de Kawsak Sacha "Selva Viviente” para
asegurar una verdadera proteccion de nuestro territorio, asi como la
continuidad de las practicas culturales y del buen vivir de nuestras
comunidades
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