cELIDADOS
DIGITALES

Cuidandonos de manera colectiva
en el internet




1- Interconectados o
el Internet de las Cosas



INTERCONECTIVIDAD




INTERCONECTIVIDAD
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En 2012 las bigtech
eran duenas del 10%
actualmente es casi el 70%



Proyecto Marea
6,600 km
de Virginia a Espana




Earth Submarine Fiber Optic Cable Network

Metwork Stylized for Clarity—Actual Physical Routes Not Shown

Created with rayrender (www.rayrender.net)
Data: github.com/telegeography/www.submarinecablemap.com Twitter: @tylermorganwall
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Los satélites Starlink orbitan a unos 550 kilometros de distancia de la Tierra. Esta distancia
es significativamente menor que la de los satélites geoestacionarios tradicionales, que
orbitan a aproximadamente 35 786 kildbmetros
https://satellitemap.space/
https://satmap.space/
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Tecnologla . Mas Tecnologia

La Republica Democratica del
Congo demanda a Apple por
usar “minerales de sangre”




2- ;:De queée y de quien
nos cuidamos?



:cDe quienes nos cuidamos?

En la ciberseguridad se le [lama agente malicioso, agente de intrusion, atacante,
a quienes ocupan esas vulnerabilidades y amenazas del internet.
Hay quienes confunden el termino HACKER con el de ciber criminal.

HACKER experimenta y descubre
CIBERCRIMINAL atenta contra las regulaciones del internet
SOCIEDAD DE LA VIGILANCIA
Sistema hegemonico capitalista que espia, lucra y manipula
a SUsS usuarios-mercancias.



En el caso de comunicadorxs y defensorxs el analisis de riesgo
de su ciberseguridad pasa por revisar los posibles agentes
maliclosos que atacan a usuarios de manera individual pero
hay que enfatizar en el riesgo de las grandes empresas de
tecnologia y el Estado.

;Quien provee el internet?

;Que tan seguro son esos sistemas informaticos?
;quien y para que sirven esas redes y aplicaciones que usamos
para nuestro trabajo y la relacion con nuestros posibles
atacantes o adversarios sociales.



" Fropuesia ae

empleo de |
ahc?rrns. ! |

Indemnizacion a personal civil por probables violaciones a los
Derechos Humanos.

Aportacion de 20,000 USD anuales para atencion de la Junta

<

Interamericana de Defensa.

(A un tipo de cambio de $18.40, equivale a 0.37 MDP.),

3 |

v Otras
presiones
de gasto.

Necesidades del Sistema Educativo Militar “2019".

Servicio de monitoreo remoto de informacion.
(9'280,000.00 USD. a un tipo de cambio de $18.40 equivale a
$170'752,000.00 M.N.).

Construccion de un CEN.D.I. en la 11/a. Bgda. Pol. Mil. (San Pedro

= L mifala [ 1Al ]
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TODO LO QUE GUOOGLE
SABE SOBRE TI...

HISTORIAL DE WEBS
QUE HAS VISITADO.

CONVERSACIONES
QUE HAS TENIDO,

ANUNCIOS QUE TE
HAN INTERESADO,

EVENTOS ALOS QUE
VAS A ASISTIR.

SITIOS EN LOS QUE
HAS ESTADO.

DOCUMENTOS QUE
HAS ALMACENADO,

EMAILS QUE HAS
ENVIADO Y RECIBIDO.

YOUTUBE

VIDEOS QUE
MAS VISTO.

SHOPPING

PRODUCTOS QUE
HAS BUSCADO.

BUSQUEDAS QUE
MAS REALIZADO.

DONDE ¥ CON QUIEN
TE HAS HECHO FOTOS.

NOTICIAS QUE
HAS LEIDO.




3. Analisis de riesgo
y medidas preventivas



modelo TCP / IP

APLICACION

Componentes

Big Tech
Software

informacion

Encapsulamiento
Servidores DNS
Otros ISP

Direccionamiento [P

Proveedor Internet {(ISP)

Enrutador

Radiofrecuencia - WIiFi

Cables de Red

PC, Laptop, celulares, etc

Vulnerabilidades

Contrato de privacidad

Interceptacion de comunicacion
Llave de encriptacion del

proveedor
Puertas traseras en el software

Es conocido el origen y destine
Interceptacion de comunicacion

Atagues fuerza bruta y otros
suplantacion y redireccionamiento

Acceso a comunicaciones
Acceso a datos personales

Accesos publicos
intermediario/ escuchas
penetracion fisica
robos

Cuidados

Uso de Software Libre

Proveedores de confianza
Constrasenas seguras

Actualizaciones

Uso de VPN

Uso de https
Encriptacidon

Firewall local
Cambio contrasenias

router
Cambio proveedor

Usar conexiones de

confianza
Chekeos periodicos

visuales fisicos



Network process to application
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Interhost communication
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End-to-end connections and reliability
CP, UDP, SCTP, 551, TLS
Path determination and logical addressing

%“\e

Media, signal, and binary transmission
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Session establishment In TCP, SIP, RTP, RPC-Named pipes

The OS] Reference Model
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| Presentation

I Session
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Diagram 4




Host A Host B
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Modelo TCP/IP Familia de protocolo TCP/IP

Capa de aplicacion

Capa de transporte

Capa de red

Token Frame

Capa de acceso de red Ethernet Ring - Relay




:Como cuidarnos?



SOFTWARE LIBRE =% OPEN SOURCE >

Es un movimiento social para . Es una metodologia de
que los usuarios se beneficien desarrollo para que los @
libremente con el uso del programadores se beneficien al
software. compartir el cédigo.

El codigo fuente se puede
compartir y distribuir.

L»o 4 LIBERTADES

Ejecucion libre.

modificaciones al codigo

Estudiar y adaptar el fuente.

I
i
|
|
¢ Es posible realizar
i
cédigo fuente. :

¢ Permite que los
programadores se

n’ beneficien del trabajo de

Distribuir copias.

Mejorar y hacer
publico el software.

otros. @
- . @ Todo Software Libre es Open Source a
\ Ubuntu pero no necesariamente al reves. @
debian & & Ninguno de los dos se basa en |a

gratuidad del software. l"

fedora




osl.ugr.es/catalogo-software-libre-2

https://www.cdlibre.org/consultar/catalogo/



6 Cuidados basicos minimos para reducir los riesgos y
generar protocolos de seguridad personales y colectivos

1 Tener contrasenas unicas y fuertes.
2. Busca comunicaciones por canales encriptados.
3. Autenticacion multifactor
4. Actualizacion constante de equipos y aplicaciones.
5. Capacitacion y auto aprendizaje
6. Evaluacion de los riesgos y Protocolos de seqguridad
/. Usar Software Libre (Linux)



Tella

https://tella-app.org

blogueoc de app
cifrado de segundo plano
respaldo en nube
configuar tiempo de espera
modo silencioso
seguridad de pantalla
restringir intentos de blogueo
editar medios
cifrado
admin de archivos cifrados
importar archivos
analiticas
camuflaje
personalizacion de pantalla de inicio
audio
foto y video
modo verificacion
conexiones en linea
conexiones fuera de linea

ig Tella

Connections

Reports

Tella files

All files

Videos

-

DELETE

©

Camera

O

¥ 4 m 1230




https://orbot.app/es/

Trafico encriptado desde cualquier aplicacion,
a través de la red Tor, te brinda el mas alto
nivel de seguridad y privacidad.

Ningun ojo adicional sabe qué aplicaciones
estas usando y cuando, y no te pueden impedir
gue las uses.

No hay un registro central de tu historial de
trafico o direccion IP por parte de tu operador
de red y servidores de aplicaciones.
Orbot (en Android) te permite elegir
especificamente qué aplicaciones enrutar a
traves de Tor, lo que te permite seguir usando
aplicaciones y servicios que pueden estar
relacionados con el trafico proveniente de Tor.
Orbot ofrece acceso a una variedad de Puentes
de Tor, para que puedas mantenerse
conectado incluso en las redes mas
restringidas

RI® ¥ 48%a 1220 PM

NOTICE: Tor has successfully opened a circuit. Looks...

Global (Auto) =~ VPN Mode w

Download O«bps /£ T1MB Upload Okbps /! SMB

rfouble connecting? Use Bridges i

Mﬂdjﬁgﬁ

¥ fO@e




Privacy Badger es una extension de

navegador gratuita para Google

Chrome, Mozilla Firefox y Opera

creada por la Electronic Frontier
Foundation (EFF).

Su propdosito es promover una
aproximacion equilibrada a la
privacidad en internet entre
consumidores y proveedores de
contenido bloqueando anuncios y
cookies rastreadoras que no
respetan las configuraciones de No
Seguimiento del usuario
https.//privacybadger.org

iLa privacidad es un
deporte de equipo!



4 tipos de riesgos



TIPO DE RIESGO 1: Malwares
Virus (se adhieren a soft)
Gusanos (tienen vida propia)
Adware (Inocuos o malignos)
Troyano (parece otra cosa)
Spyware (espla o roba datos)
Kevylogger (guarda claves o tecleo)
Ransomware (secuestra datos wanacry)
Bots netbots (ocupan tu maguina ram,
kernel, disco duro, etc)



tAguas con el phishing y
la ingenieria social!

Si dudas de un enlace o documento, primero revisalo

Pagina para revisar archivos y enlaces dudosos
https://www.virustotal.com/



Mensajes de texto con 743 121 D6&d (SMSIMMS)

Mo leidas ﬁ 9% cdmux-gob.com —+— [B E

GOBIERNO CDMX: Quedan 24 horas para pagar su

multa antes de gue se aplique un recargo. Consulte

La URL parece de un sitio
su multa en: cdmx-gob.

legitimo de la CDMX

I A m. f:r i Giarma-got com T Tling g + E:I E D "

#
o come-gob eam/cord plip = Ea ]

Consulta de adeudos

@ Mensaje de texto % @ .||||.

Confirme sus datos

sus datos de pago

El sitio fraudulento tiene el Juscar

mismo diseno que las paginas
oficiales

Atencion Ciudadana

Direccion: Colle Doctor Lowista 144
Ciobonio Doctores, Alcoidia

Atencion Ciudadana

Diresching Colln Doclar Lavicka 184
Cpdonic Doddoret Aloolkii

Ui ormiac

Tablanag: SSUETI0E

Mavegacion



Ayer - 15:08

Santander banco: Lo
invitamos a confirmar
rapidamente su informacion
para evitar una resticcion o
suspension du su cuenta. Haga

clic aqui https://is.ad/AfOXBs

lun.. 15:08

® +
< 54 52 221 243 5541

BLOCK

15 July 2021

m Messages and calls are end-1o-end encrypled. Moone cutside of this
chat, not even WhatsApp, can read or lizten to them Tap to leam mona

¢Hola, necesitas un trabajo a tiempo parcial?Salario
mensual € *9000 - 15000 *,

MXM * 300 * al menos todos los dias.
Mo hay cargo por semvicio.
El trabajo simple se puede hacer en casa.

Si esta interesado en este trabajo, pongase en contacto
con WhatsApp; hitpl//wa.me/628381501 5992

Por favor, responda * 1 * activar enlace

Nuestro sistema nos alerta de un
pre-cargo no autorizado de 398,99
EUR con su tarjeta. Para cancelar
el pago sigue nuestro enlace:
https://t.ly/cancelar

Ayer - 15:08

Santander banco: Lo
iInvitamos a confirmar
rapidamente su informacion
para evitar una resticcion o
suspension du su cuenta. Haga
clic aqui https://is.gd/AfOXBs

lun., 15:08
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E-mail
Los correos electronicos buscan llamar la atencion del usuario

con mensajes de alerta aunque en general no estan dirigidos de
manera personal
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\ Mensajes de remitentes

desconocidos. -
L] i [ T i
: usuario/cliente/etc.
Mensajes con muchos . /
destinatarios y desconocidos. :
L}

*Mensaje de alerta con
Asunto del mensaje trata temas
inusuales para el usuario.
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Avecesellinkdelcuerpodel sseus
correo no coincide con el que se
puede veren la barra de estado

del navegador,

= = « Errores de ortografia,

un llamado a la accidn.

Sitio web

La web puede ser muy similar pero en muchos casos no es

img de
eset-la

exactamente la misma que la legitima, vy al chequear la URL o

su seguridad deberia haber diferencias.

e fam Sew B P PTRE

s s P wpss TEaaes  SSeEEslE  Begh

T =1 8 T (=4 T

wiize wredert sque

LErmGarper t3ucl

rrrglecia detum id 2 nlel Moty luclee mallls ema ced
» PR magna moum gl

fentificar el candado de
certificado de seguridad,

Verificar que el certificado de
seguridad coincida con la URL

a la que se esta accediendo.
N Comprobar el protocolo
seguro: https.
- . Verificar URL.

R O R E O SRR E R R EE SRR EEEEEEEEEEEEE R e R e s s RS AEE R
(AR E R FERE R AN NN E FEE S F R A R E R RSN E N R N E R R RN NN NN NN

Pide datos de accesa
fuera de lo normal,

Cuando haya enlaces
acortados, ponerel
mouse encima para
verificar la direccion

de destino.



@

Datos personales

Informacion
financiera

Credencilales
de acceso

. \ o Correo electronico

Redes Sociales
SMS/MMS

Llamados telefonicos

Infeccion de malware




Analisis de amenazas

y protocolo de seguridad

. De donde o quien vienen estas amenazas?
cCual es |la capacidad del atacante?
cQue tan probable es gue ocurra?
cCual sera el mpacto?
cComo se puede mitigar esas vulnherabilidades?
cCOMo prevenir, resolver y recuperar de un
posible atague?




https://haveibeenpwned.com/

Es un sitio web que permite a los usuarios de Internet
comprobar si sus datos personales se han visto
comprometidos por violaciones de datos.

El servicio recopila y analiza cientos de ficheros de bases
de datos que contienen informacion sobre miles de
millones de cuentas filtradas, y permite a los usuarios
buscar su propia informacion introduciendo su nombre
de usuario o direccion de correo electrénico.

Los usuarios también pueden inscribirse para que se les
notifique si su direccion de correo electronico aparece
en futuros volcados

Check if your email address is in a data
breach

Using Have | Been Pwned is subject to the terms of

use

Generate secure, unique passwords
for every account




www.virustotal.com

VirusTotal es una
analiza archivos, UR

nerramienta en linea que
_, direcciones IP y dominios

sospechosos para d
y otros tip

etectar software malicioso
0s de amenazas:

¥ Utiliza mas de 90 antivirus en linea

¢ Proporciona un

informe con los resultados

del analisis
e (Comprende si el archivo o recurso web ha
sido marcado como confiable en todos los

analisis

e Ofrece informacion sobre el motivo por el
gue no se esta marcando como confiable

> ] VIRUSTOTAL Q

Choose
file

LN
LR N ]
LR R
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tJoker Trojan on Google Play :

Md5: 1325ddc84a95033801f4043f260c8313




Webcam Web Browser

r . |

« Cover cameras @ —= = Ensure transit security encryption, usually
when not in use. © .~ =® with a lock icon in the address bar.

External Storage @]
= Back up data on

I :
9}HP%4 cOUND external drives or

portable media.

3_‘?'@3:3 Home Assistance - ] Wireless Access Point/Router
“§ % = Limit nearby sensitive | @ Laptop/Computer « Use WPA3 or WPA2/3 with
conversations. - = Utilize a non-privileged “user” protected management frames.
: account for everyday activities. ,
« Mute microphones when « Update with the latest patches,
not in use. « Update with the latest patches, preferably through automatic
preferably through automatic updates.
updates.

« Schedule weekly reboots.

Figure: Several best practices for securing your home network



Laboratorio Popular de Medios Libres
https://laboratoriodemedios.org/

contacto@yanapak.org



ORGANIZE
EDUCATE
RESIST




Bienvenidos al curso de introduccién
a Seguridad Informatica.

—_— i e ——

S —

l‘h Hat'l(ea El.--il.ﬂl.l de una vez,“ )
maldita sea!




